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1.

CONTROLES PARA LAS TIC’S EN INTEGRIDAD, CONFIDENCIALIDAD Y DISPONIBILIDAD DE LA INFORMACION.
Propdésito

El presente documento tiene la finalidad dar a conocer las politicas de Seguridad de |a Informacian que deberdn
cumplir los usuarios de los diversos servicios brindados por la direccién de tecnologias de informacién que se
ofrecen, con la finalidad de resguardar, proteger y mantener adecuadamente los activos tecnoldgicos vy la
informacién del Sistema para el Desarrollo Integral de la Familia del Estado de Campeche.

Introduccion

La base de cualquier organizacién para que pueda operar de una forma confiable en materia de Seguridad
Informatica comienza con la definicién de sus politicas de seguridad, ia cual es una funcién en la que se deben
evaluar y administrar los riesgos, basindose en la implementacién de politicas y estandares que cubran las
necesidades en materia de seguridad.
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1.1. Politica

1.1.1. OBULGACIONES DE LA DIRECCION DE TECNOLOGIAS DE INFORMACION

Todo usuario de bienes y servicios tecnoldgicos deben de firmar que acepte las condiciones de confidencialidad,
de uso adecuado de los recursos informaticos y de informacidn del Sistema DIF Estatal, asi como el estricto apego
al Manual de Politicas y Procedimientos de las TIC’s.

Los usuarios deberdn cumplir con lo establecido en el Manual de Politicas y Procedimientos de las TIC's. (.
1.1.2. OBLIGACIONES DE LOS USUARIOS

Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir las Politicas y Procedimientos
de las TIC's del presente Manual.

1.1.3. ACUERDOS DE USO Y CONFIDENCIALIDAD

Todos los usuarios de bienes y servicios informaticos del Sistema DIF Estatal deben firmar de aceptacién el
convenio de confidencialidad y uso adecuado de los recursos informaticos y de informacién, asi como
comprometerse a cumplir con lo establecido en el Manual de Politicas y Procedimientos de las TIC's.

1.1.4. DERECHOS DE PROPIEDAD INTELECTUAL

Estd prehibido por las leyes de derechos de autor, realizar copias no autorizadas de software, ya sea
adquirido o desarrollado por el Sistema DIF Estatal.

Los sistemas desarrollados por personal interno o externo que administra el Area de la Direccién de
Tecnologias de Informacidn son propiedad intelectual del Sistema DIF Estatal.

1.1.5. REVISIONES DEL CUMPLIMIENTO

La Direccién de Tecnologias de Informacion realizara acciones de verificacién del cumplimiento del Manual
de Politicas y Procedimientos de las TIC's, de acuerdo a lo establecido en su programa anual de trabajo.
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1.2. BIENES INFORMATICOS

Los bienes informaticos comprenden todos aguelles recursos de hardware y software que incluyen equipos y
sistemas de codmputo que el Sistema DIF Estatal dispone para el personal con la finalidad de cumplir
adecuadamente con sus funciones y responsabilidades: equipos de computo y comunicaciones, los programas y
sistemas informaticos, los de comunicacién como el de telefon(a, correo electrénico y el servicio de Internet.

1.2.1. RECEPCIOGN DE BIENES INFORMATICGS DE COMPUTO PERSONAL Y PERIFERICOS

La Direccién de Tecnologlas de Informacién {DTI} deberd poner a disposicién la informacién contractual de
los bienes informaticos de Coémputoe y periféricos, asl como de los servicios de soporte y mantenimiento.

La DTl serd quien valide el cumplimiento de las Caracteristicas Técnicas de los bienes informaticos de
Computo y Periféricos.

La DTl tendra bajo su resguardoe las flicencias de software, CD de software y un juegoe de manuales originales,
asi como un CD de respaldo para su instalacidn, mismos que serdn entregados por la DTl ¢ el drea usuaria de
la licencia, para llevar el control de software instalado, para los bienes informaticos de cédmputo y periféricos
al momento de la recepcion de estos.

1.2.2. REQUERIMIENTOS DE BIENES INFORMATICOS DE COMPUTO Y PERIFERICOS

Los requerimientos de Bienes Informaticos de Cémputo y periféricos se llevardn a cabo mediante la solicitud
vy justificacidn per escrito, firmada por el director del Area o Coordinador General del Area solicitante, lo
cuales serdn evaluados por la DT| para su autorizacidn correspondiente.

1.2.3. ASIGNACION DE BIENES INFORMATICOS DE COMPUTO PERSONAL Y PERIFERICOS

El personal de la DTI elaborarad y registrara en cada asignacidn o movimiento de bienes informaticos de
computo y periféricos, el documento denominade “Formato Check List - Entrega de Equipo” el cual contiene
los datos generales del usuario y de los bienes informéticos entregados, asi mismo, contendrd los datos de
software instalado autorizado y configuracién del equipo, contando con la firma de conformidad del usuario
correspondiente.

La DTI asignard equipo de computo buscando siempre evitar el uso excesivo y la subutilizacion de equipos,
aplicaciones y servicios para eliminar el consumo innecesario de recursos, tales como: energia, papel, téner,
entre otros.

Queda prohibido el préstamo de equipe de cdmputo, periféricos y software, entre dreas y perscnal del
Sistema DIF Estatal, por lo que cada drea usuaria debera prever la solicitud de asignacién de los recursos
gue necesite.
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1.2.4. PErDIDA DE EQUIPO

El usuario gue tenga bajo su resguardo algiin equipo de cémputo, serd responsable de su uso y custodia; en
consecuencia, respondera por dicho bien de acuerdo a la normatividad vigente en los casos de robo, extravio
o perdida del mismo.

El resguardo para las laptops, tiene el cardcter de personal y sera intransferible. Por tal motivo, queda
prohibido su préstamao.

El usuario deberd dar aviso Inmediato a las dreas de Tecnologias de Informacion, Direccién de
Administracién para el Control e inventarios de la desaparicién, robo o extravio del equipo de cémpute o
accesorios hajo su resguardo.

1.2.5. EQUIPOS DE IMPRESION

Las impresoras |[dser B&N o de Color de red tendrdn uso compartido por un grupe de usuarios por lo que no
deberdn ser usadas como impresoras personales, el resguardo de la misma sera firmado por la asignacién
de niveles descritos anteriormente, mds cercano al equipo.

Las imprescras ldser B&N ¢ de Color de red deberan estar instaladas en lugares abiertos y accesibles para
que los usuarios no tengan ningln problema en utilizarlas.

La asignacién de una impresora en red, sera de acuerdo a la justificacion plena por cargas de trabajo del
drea usuaria y a la capacidad de impresién de esta ltima gue sera evaluada por la DTI.

1.2.6. EQUIPOS DE DIGITALIZACION {SCANNER)
Los digitalizadores personales solo seran asignades a usuarios que por la funcién de su puesto asi lo
requieran y deberd ser solicitado por escrito, en el que se debera justificar y autorizar lo anterior por el drea
solicitante.
Los digitalizadores departamentales asignados tendran uso compartideo por un grupo de usuarios por lo que
no deberd ser usada como digitalizador personal, el resguardo de esta serd firmado por el equivalente a un

superior a las dos anteriores, mas cercano al equipo.

la asignacion de un digitalizador departamental, serd de acuerdo a [a justificacion plena por cargas de
trabajo del drea usuaria y a la capacidad de digitalizacién de esta dltima que sera evaluada por La DTI.

1.2.7. EQUIPOS DE ALMACENAMIENTO EXTERNO {CD WRITE Y UNIDADES, USB)

Alguna drea gque por la naturaleza de sus funciones requiera el contar con un equipo de almacenamiento
externo, deberd de estar justificado por escrito y auterizado por el titular del area correspondiente, esta
solicitud deberd dirigirse a la Direccian de Tecnologias de Informacién para su evaluacidn, seguimiento y
autorizacion.
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El usuario que tenga bajo su resguardo este tipo de equipo serd el responsable del uso que se le dé al mismo.
1.2.8. EQUIPOS DE PANTALLAS ESPECIALES (MONITORES)

El uso de monitores con caracteristicas especiales diferentes a los que traen los equipos de cémputo es
exclusivo para las funciones que la DT! realiza de monitoreo de aplicaciones, servicios e infraestructura
informatica del Sistema DIF Estatal.

El area que por la naturaleza de sus funciones requiera el contar con un monitor diferente al que se
encuentra configurado a su equipo de cémputo, debera de estar justificado por escrito y autorizado por el
titular del rea.

1.2.9. MOVIMIENTOS DE BIENES INFORMATICOS DE COMPUTO PERSONAL Y PERIFERICOS

Queda prohibido a los usuarios mover los bienes informaticos de cémputo v periféricos por su propia cuenta,
el usuario debera solicitar al DTl el movimiento, asf como informar [a razon del cambio vy en su caso, requerir
la reasignacion del equipo.

Para el caso de movimiento de equipos dicha solicitud debe ser autorizada por el titular del drea y tramitar
ante la Direccién de Administracidn el apoyo de movimientos y ante la Direccién de Tecnologias de
Informacién para verificar la conectividad de los equipos de requerirse.

La DTl debera elaborar el pase de salida cuando algdn bien informatico de cédmputo y periférico requiera ser
trasladado fuera de las instalaciones del Sisterna DIF Estatal por motivo de garantia, reparacidn o evento.

Si algin bien informatico de cémputo personal o periférico es trasladado por €l usuario a oficinas distintas

al fugar asignado, oficinas externas ¢ fordneas para realizar sus labores, dicho bien estard bajo resguardo
del responsable que retira el bien y el pase de salida quedara a consideracion de la DT para su autorizacién.

1.2.10.BAJA DE BIENES INFORMATICOS DE COMPUTO PERSONAL Y PERIFERICOS
Las diferentes Unidades Administrativas del Sistema DIF Estatal serdn encargadas de proporcionar a la DTI
la relacion de bienes que entraran al proceso de baja, segin corresponda. La DTl realizaré la evaluacion
técnica del equipo y definira la reasignacién o baja definitiva del bien que serd informada al DA por medic

del procedimiento definido por el mismo.

Queda prohibido [a baja de equipo de cdmputo gue no cuente con evaluacion técnica por parte de la
Direccién de Tecnologias de Informacién.

1.2.11.EQUIPOS PROPIEDAD DEL USUARIO

La DTI no es responsable de proporcionar asesoria técnica, mantenimiento preventivo o correctivo a equipo
de computo propiedad del usuario.
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El usuario que ingrese equipos de su propiedad a las instalaciones del Sistema DIF Estatal es responsable de
la informacién almacenada en el mismo, y deberd mantener la privacidad, integridad y respaldos de esta sin
ser esto responsabilidad de |a Direccién de Tecnologfas de Informacién.

La autorizacién de emplear equipos personales para realizacién del trabajo del 4rea dependera del director
del drea correspondiente.

1.2.12. MOVIMIENTOS DE USUARIOS

Para el caso de que los usuarios de sistemas administrativas o aplicaciones web, que por la operatividad de
las &reas sean puestos a disposicién, realicen cambio de adscripcidn o causen baja temporal o definitiva del
sistema, se debera notificar a la Direccién de Tecnologias de Informacidn de dichos movimientos, en un plazo
no mayor de 5 dfas, para que puedan ser suspendidos o canceladas las cuentas credenciales de acceso a los
sistemas de informacian a los que tuviera acceso al momento del su cambio.
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1.3. SEGURIDAD INFORMATICA PARA LOS USUARIOS
Todos los usuarios deben apegarse al Manual de Politicas y Procedimientos de las TiC emitido por [a DTL
1.3.1. INSTALACION Y CONFIGURACION DEL EQUIPO

Queda prohibido instalar software no autorizado o que no cuente con licencia, la DTi deberd realizar las
instalaciones de acuerdo con los estandares del Sistema DiF Estatal.

Es responsabilidad del usuario a quien esté asignado el eguipo de escritorio o portatil, la informacion
contenida en la misma.

Cuando un usuario cambie de drea, el equipo asignado a éste deberd permanecer dentro del érea designada
originalmente. Sera responsabilidad de la nueva &rea en la que habra de laborar el usuario, el proporcionarle
equipa de computo para el desarrollo de sus funciones.

En el caso de reinstalacicnes de equipo, el usuario serd el responsable de verificar que toda la informacién y
archivos de correo estén contenidos en el equipo asignado, el usuario deberd firmar la Solicitud o Asignacion
del servicio proporcicnadeo por el técnico asignado firmando de conformidad.

1.3.2. VIOLACIONES DE SEGURIDAD INFORMATICA

Estd prohibido el uso de herramientas de hardware o software para violar los controles de seguridad
informatica. A menos gue se autorice por la Direccién de Tecnologias de Informacién.

Estd prohibido realizar pruebas a los controles de los diferentes efementos de Tecnologia de Informacién.
Ninguna persona puede probar o intentar comprometer los controles internos a menos de contar con la
aprobacién de la Direccién de Tecnologias de Informacién, con excepcion de los Organos Fiscalizadores.

Ningln usuario del Sistema DIF Estatal debe probar o intentar probar fallas de la Seguridad Informatica
identificadas o conacidas, a menos que estas pruebas sean centroladas y aprobadas por la Direccién de
Tecnologias de Informacion.

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, propagar, ejecutar o intentar
introducir cualguier tipo de cédigo (programa) conocidos comao virus, gusanos o caballos de Troya, disefiado
para auto replicarse, dafiar o afectar el desempefic o acceso a las computadoras, redes o informacién del
Sistema DIF Estatal.
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1.4. SERVICIOS A LOS EQUIPOS

1.4.1, MANTENIMIENTO DEL EQUIPO.

El usuario no estd facultado para intervenir fisica o légicamente ninguna estacién de trabajo que amerite
reparacion.

Mientras se opera el equipo de computo, no se debera fumar, consumir alimentos o ingerir liguidos, ya gue
estas acciones pueden dafiar el equipo.

El usuario debe asegurarse gue los cables de conexidn no sean pisados o pinchados al colocar otros objetos
encima o contra ellos.

Los usuarios deberdn asegurarse de respaldar la informacién que consideren relevante, cuando el equipo sea
enviado a [a DTI para su reparacién, previendo asi la pérdida involuntaria de informacién gue pueda ocurrir
en el proceso de reparacidn del equipo.

En ninglin momento es aceptable la modificacién de archivos en los equipos infermaticos, sino es bajo
circunstancias especiales en las que, de no hacerse de esa manera, el sistema guedaria inutilizable.

En case de ser afirmative el cambio de archivos, se hard un respaldo general de la aplicacion o sistema al cual
se realizard el cambio.

Cualquier falla efectuada en las aplicaciones o sistemas, por la manipulacién errdnea de archivos, debera
notificarse a la DTl para su reparacion.

La DT! no es responsable de la configuracion de dispositivas personales tales como PALMs, iPod y teléfonos
propiedad del usuario. :

El usuario que requiera la instalacién de Software de su propiedad deherd solicitar por escrito a la DT!
anexando copia de la licencia que compruebe su propiedad o en el caso de software libre el documento
probatorio.

1.4.2. PROTECCION CONTRA SOFTWARE MALICIOSO,

Para prevenir contaminaciones por virus informdtico, los usuarios sélo utilizarén el software que haya sido
valorado y asignado por la DTI.

Los usuarios de equipo de cémputo; deberdn verificar que la informacién y los medios de almacenamiento,
considerando al menos discos flexibles, USB, CD, cintas y cartuchos, estén libres de cualquier tipo de cddigo
malicioso, para lo cual deberan ejecutar el software antivirus autorizado e instalado por la DTI.

Todos los archivos de computadora que sean proporcionados por personal interno ¢ externo, considerando
bases de datos, documentos y hojas de cdlculo que tengan gue ser descomprimidos, debera verificarse que
ne contenga ningln tipo de virus antes de su ejecucion.
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Ninguna persona, debera intencionalmente escribir, generar, compilar, copiar, propagar, ejecutar o tratar de
introducir cédigo de computadora disefiado para auto replicarse, dafiar, 0 en otros casos, impedir el
funcionamiento de cualquier memoria de computadora, archivos de sistema o software. Menos adn,
probarlos en cualyuiera de los ambientes o plataformas del Sistema DIF Estatal.

Ningln usuario, empleado o personal externo, podra bajar o descargar software de sistemas, boletines
electrdnicos, sisiemas de correo electrénico, de mensajeria instantanea y redes de comunicaciones externas,

sin la previa autorizacion de la DTI.

Cualquier usuario que sospeche de alguna infeccién por virus en su equipo de cémputo, debers notificarlo
inmediatamente al drea de Soporte Técnico de la DTl para su erradicacion.

Los usuarios no deberdn alterar o eliminar las configuraciones de seguridad para detectar y/o prevenir la
propagacion de virus que sean implantadas por la DTI en: antivirus, office, navegadores U otros programas.

Direccién de Tecnologias de Informacién
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1.5. SERvICI0S DE PROPORCIONADOS POR LA DTI

1.5.1. NIVELES DE SERVICIO ¥ CONTRATOS DE SOPORTE Y MIANTENIMIENTO

Todos los servicios de Tl ofrecidos por la DTl a los usuarios de Sisterna DIF Estatal contaran con un acuerdo
de nivel de servicio, ademas de tener un conirato de soporte 0 mantenimiento con el proveedor de servicios
de hardware y software de acuerdo a los recursos disponibles de Sistema DIF Estatal, por lo que se establecen

los siguientes

Niveles de Soporte Técnico

Proceso de Escalamiento

1.5.2. REPORTE DE INCIDENTE

Todo Incidente debe notificarse a la DTI para su registro en una Base de Datos de Incidente$ y Problemas, en
donde se le asignard un NUMERO UNICC Y CONSECUTIVO para su atencién, seguimiente y consulta, dicho
nimero se hara de conocimiento del usuario al momento en que se reportd el incidente y con el mismo el

Direccién de Tecnologias de Informacidn
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usuario podrs llamar a DTl y solicitar el estatus de su solicitud en cualguier momento durante el proceso de
atencion del incidente.

1.5.3. LAS GARANTIAS Y MANTENIMIENTOS CORRECTIVOS

Las garantias y mantenimientos correctivos a los equipos de cdmputo personal y periféricos deberan
aplicarse conforme a las condiciones establecidas en las cldusulas de los contratos de adquisicion y/o
servicios correspondientes, asf mismo los procedimientoas de escalacién y/o atencidn establecidos entre el
Sistema DIF Estatal y sus proveedores estédn sujetos a sus propias politicas y disposiciones.

1.5.4. DONACIONES DE EQUIPO DE COMPUTO

Aquellas dreas gue pretendan recibir donaciones de equipo de computo o sistemas informaticos, deberan
informar a la DTI sobre el mismo anexando garantia y contratos de mantenimiento con jos gue cuenten para
ser administrados para la correcta prestacion del servicio. La DTI determinard si procede la aceptacién de los
bienes informéticos en donacidn esto en virtud de una verificacién previa para comprobar gue dichos bienes
cumplen con los requisitos de operatividad y funcionalidad.

Aquel equipo cuya existencia no sea notificada a la DTI no serd integrado en los contratos o planes de
mantenimiento preventivo y correctivo a equipo propiedad del Sistema DIF Estatal, no teniendo acceso a
estos servicios.

1.5.5. ESPACIOS COMPARTIDOS EN RED

La solicitud de espacios compartidos en red, se haran por escrito, con la firma de autorizacion del titular del
4rea, anexando claramente una lista de los funcionarios a los cuales se les debe proporcionar acceso, asi
como con los permisos requeridos de lectura o escritura para cada uno y determinando un enlace dnico entre
la DTl y él drea sclicitante.

Quedan bajo la responsabilidad del Area Solicitante fos espacios compartidos y la informacion almacenada
en ellos ya sea en un servidor y/o en los equipos en los cuales se creen los mismos,

Es responsabilidad del Area Solicitante depurar periédicamente la informacién contenida en los espacios
compartidos e indicard gue privilegios se asignardn a los usuarios a quienes se les parmita el acceso de la
informacidn.

Cuando se requiera dar de alta a un usuario en un espacio compartido diferente al de su adscripcidn debera
contarse con el consentimiento del Area Responsable del espacic compartido, mediante la solicitud escrita.

El Area Responsable deberé solicitar a la DTI el respaldo de la Informacién cantenida en los Espacios
Compartidos, en forma periGdica o cuando asi lo considere conveniente.
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1.6. SERVICIO DE TELECOMUNICACIONES

1.6.1. ASIGNACION DEL SERVICIO DE INTERNET

La asignacién del servicio de Internet debera solicitarse por escrito, con la justificacién de los motivas por los
cuales se requiere el servicio y deberd contar con el visto buenc del titular del area y la autorizacién de la DTI
de acuerdo a [as politicas y restricciones de uso que se tengan establecidas.

La asignacidon del servicio de Intermnet dependera de |a disponibilidad de la infraestructura del Sistema DIF
Estatal y de la evaluacion de |la DTl sobre las necesidades y justificacion del usuario.

Queda prohibido el uso de este servicio para consultas de cardcter personal, asf como la consulta de paginas
de Internet que no estén relacionadas con las actividades laborales. La DTI podra definir aguellas paginas
consideradas no apropiadas por su contenido y prohibir el acceso a las mismas.

Aquel usuario gue requiera acceso a una pagina restringida podrd solicitar por escrito Justificando la causa y
debera ser firmada por el titular del area, esta sera evaluada por la DT,

1.6.2. ACCESO A SITIOS Y CONTENIDOS NO AUTORIZADOS

Cualquier actividad que sea lucrativa o comercial de cardcter individual, privado o para negocio particular.

Para garantizar [a seguridad de la informacién vy el equipo informatico, la DTI establecerd filtros y medidas
para regular el acceso a contenidos en el cumplimiento de esta normatividad; por lo tanto, se prohibe:

e La transmisidon de materiales en violacién de cualquier regulacién establecida por el Gobierno
Mexicano. Esto incluye materiales con derechos de propiedad intelectual.

e Utilizar los servicios de comunicacién, incluyendo el correo electrénico o cualquier otro recurso,
para Intimidar, insultar o acosar a otras personas, o interferir con el trabajo de los demas,
provocando un ambiente de trabajo no deseable dentro del contexto de las politicas del Sistema DIF
Estatal. .

« Utilizar los recursos del Sistema DIF Estatal para el acceso no autorizado a redes y sistemas remotos.

s Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o terminales
periféricos de redes y sistemas.

s Monopolizar los recursos en perjuicio de otros usuarios, incluyendo: el envio de mensajes

masivamente a todos los usuarios de la red, iniciacién y facilitaciones de cadenas, creacién de

procesos innecesarios, generar impresiones voluminosas, uso de recursos de impresidn no
autorizado.

Poner informacidn en la red que infrinja los derechos de los demds.

Utilizar los servicios de red para juegos a través del servicio de Internet o Intranet.

Utilizar los servicios de red para ver publicaciones de deportes, pornografia o religion.

Utilizar los servicios de red para enviar archivos que sean confidenciales.

Utilizar los servicios para accesar a paginas de radic o TV en linea, asf como descargagarchivos de

musica o video.
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* los servicios bancarios y servicios personales que se ofrecen vfa Internet, podrin utitizarse en forma
mesurada.

1.6.3. CORREO ELECTRONICO INSTITUCIONAL

Para la asignacidn de una cuenta de Correo Electronico, deberd solicitarse por escrito mediante el formato
denominado “Solicitud de Correo Electrdnico” con la firma de autorizacién del titular del drea solicitante 14
proporcionando la justificacidn de la solicitud de este servicio.

Para el personal externo o de honorarios que requiera una cuenta de Correo Electrénico, se deberd hacer
una solicitud por escrito mediante el formato denominado “Solicitud de Correo Electrénico” con la firma de
autorizacién del Director de Tecnologias de Informacién.,

Solo el personal de confianza contard con un correc electrénico que incluya ef nombre del funcionario, el
perscnal externo o de honorarios contard con correo electrénico de acuerdo al drea en la que presia

servicios.

La asignacién del servicio de Correc Electrénico dependera de la disponibilidad de la infraestructura del
Sistema DIF Estatal.

No se asignaran cuentas de Correo Electrénico Interno para el personal de Servicio Social.

Es responsabilidad del usuario depurar los mensajes enviados y recibidos, a efecto de mantener disponible
el espacio necesario para continuar haciendo uso de este servicic, ya que el espacio asignado a cada buzén
s limitado.

Queda prohibido el envio de Mensajes de Correo que contengan cadenas y archivos de cardcter personal.

El tamafio de los archivos gue se envien y reciban a través del Correo Electrénico Externo serd limitado.

Las cuentas de correo institucionales serdn eliminadas al momento en que el personal deje de [aborar en la
Comisién.

Direccion de Tecnologias de Informacién
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1.7. INFORMACION Y APLICACIONES

1.7.1. PROPIEGAD DE APLICACIONES Y LA INFORMACION ALMACENADA EN LAS MISMAS

Todas las Aplicaciones del Sistema para el Desarrollo Integral de la Familia del Estado de Campeche deberan
contar con responsables de aplicacidn, de fa informacién y de seguridad como rol primario y designar un
responsable en su ausencia como rol secundario.

El Responsable de Aplicacién tendrd como responsabilidades las siguientes:

Autorizar los accesos a las dreas restringidas de la aplicacion

Autorizar los cambios a la funcionalidad de |a aplicacion

Autorizar los cambios al ambiente de la aplicacidn

Garantizar que las personas a las gue autoriza el acceso posean el entrenamiento necesario
Nombrar un Responsable de Aplicacion sustituto

Participar en la auditoria de permisos

Asegurar que las personas que deban interactuar con el sistema lo hagan en tiempo y forma

El responsable de la Informacién tendrd como responsabilidades las siguientes:

Autorizar el acceso a los datos

Autorizar el uso de los datos por otras aplicaciones

Autorizar y validar procesos de importacién y exportacién de datos

Responsable de Seguridad tendra como responsabilidades las siguientes:

Ejecutar los procesos de creacién de cuentas

Ejecutar los procesos de asignacién de permisos a la aplicacién

No autoriza permisos, solo ejecuta la peticién autorizada por el Responsable de Aplicacién y el
responsable de la informacion.

e Este sera personal de la DTl solo en caso de gue el sistema no cuente con un catdlogo que permita
crear y asignar permisos de cuentas en el mismo,

1.7.2. DESARROLLO DE APLICACIONES

Toda drea que requiera alguna aplicacién de desarrolio de un sistema, debera solicitarla a través del formato
de “Solicitud de Desarrollo de Sistemnas” para su andlisis de factibilidad en la Direccién de Tecnologfas de
Informacién.

Todo proyecto de desarrollo de sistemas de informacién debera ser analizado y autorizado por la DTl antes
de su desarrollo e implementaci6n, de acuerdo a la viabilidad, asi como a los recursos disponibles, se definird
la realizacién por personal de la DTl o por un Proveedor (desatrollo externo).

El 4rea usuaria deberd generar el “Documento de Reguerimientos de Sistema” en donde se especifican
mediante una gufa los requerimientos o especificaciones del funcionamiento del sistema. Dicho documento
es base para el analisis en campo y medicién del alcance de la solucion.
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El drea usuaria debe proporcionar toda la informacién necesaria al desarrollador y/o analistas para esclarecer
los procedimientos de operacion, asi como los flujos de la informacién, cantidad y perfiles de usuarios,
formatos entradas y salidas, reportes etc. Se levantardn minutas de trabajo en cada reunidn para el
levantamiento de la informacién.

El desarroliador debe presentar un prototipo funcional al drea usuaria o solicitante después de un tiempo
acordado para su revisién y autorizacién.

En el caso de desarrollos externos, los proveedores de servicio participantes deberdn hacer una demostracién %\
de su desarrollo, aplicacién o software propuesto con datos reales que les proporcionara el drea usuaria a

través de la DTI y de acuerdo a un calendario que se les otorgaré para este efecto. Las pruebas deben ser de
funcionalidad, capacidad y volumen, deteccién de errores. Esto Gltimo aplica también para los desarrollos

internos.

Todas las nuevas aplicaciones deberdn contar con un catilogo de usuarios en el cual el administrador del
sistema pueda crear, modificar o eliminar cuentas de acceso, asi come sus permisos.

El desarrollador debe capacitar en dos niveles: usuario comdn del sistema y usuario administrador del
sistema, proporcionando un calendario para tal fin.

Se debe generar un acta de entrega o liberacién del sistema en donde ambas partes quedan conformes con
el proceso de desarrello; asf como la definicién de Responsable de Aplicacién, de Informacidn y de Seguridad
del mismo por medio del documento “Responsable de Aplicacidn”.

En el caso de desarrollos externos, las aplicaciones seran evaluadas técnicamente por la DTl para que sean
compatibles con la infraestructura del Sistema para el Desarrollo Integral de la Familia del Estado de
Campeche y se deberd cumplir con los siguientes entregables:

1. Programas Fuente [c6digo) del desarrollo y “scripts” de la base de datos {en CD).
2.  Manual Técnico de base de datos {impreso y en CD).

Diccionario de datos.

Diagramas de Entidad-Relacién (Relaciones). .

Procedimientos almacenados {Store Procedures).

Manual Técnico del software {impreso y en CD).

Diagramas de flujo {fisicos y 16gicos).

Diagramas por médulo.

Listado de Archivos.

Listado de Objetos.

Listado de Funciones.

Listado de otros.

Fuente comentada del software.

3. Manual del Administrador (impreso y en CD).

Manual def Usuario {impreso y en CD).

5. Manual de Instalacién del servidor y de los clientes {impreso y en CD).

~
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6. CD de Instalacion del Sistema y demds aplicaciones {1 media original) Documentacién de Licenciamiento
{licencia de propiedad del Desarrollo, licencias de las aplicaciones extras y licenciamiento de la base de
datos).

Esta documentacion sera resguardada por la DTI para proporcionar el correcto soporte del sistema y su
hospedaje los servidores del Area de la Direccién de Tecnologias de Informacidn del Sistema para el
Desarrollo Integral de la Familia def Estado de Campeche, la DTI no serd responsable de aplicaciones de las
cuales no exista la documentacién definida o no se encuentren hospedados en los servidores de la Direccién
de Tecnologfas de Informacién.

Los desarrollos externos deberan contar con las siguientes caracteristicas generales garantizadas de la
aplicacion:

Modularidad: El disefio debe ser modular, que permita el crecimiento futura.
Adaptabilidad: Adaptable a la normatividad gubernamental vigente del [nstitutc Electoral del
Estado.

¢  Escalabilidad: para definir procedimientos de operacién y que sea configurable desde la aplicacién
misma para la modificacién de las reglas de operacién sin modificar los programas fuente.

s Exportacién de datos: gue permita la exportacién de datos a Excel, Word, PDF y archivos planos.

s Auditoria: que incluya un médule de auditeria en finea en todos los niveles de cada operacion del
sistema.

¢ Seguridad: que permita el manejo de niveles de seguridad jerdrquica.

1.7.3. MANTENIMIENTO DE APLICACIONES

En el caso de que sea necesario un mantenimiento al sistema, el 4rea usuaria deberd solicitarlo a través de
la “Solicitud de Mantenimientos de Aplicaciones”

La DTI proporciona mantenimiento a aqueilos sistemas hospedados en el Area de la Direccién de Tecnologias
de Informacién del Sistema DIF Estatal que cuentan con toda la documentacién mencionada en el apartado
1.7.2. Desarrcllo de Aplicaciones. La DTl no es responsable de proporcionar mantenimiento a aplicaciones
gue no cubran los requisitos minimos de documentacién técnica.

En el caso de mantenimiento proporcionado por proveedores, la DTl seri el contacto técnico que asegurara
el cumplimiento de los requerimientos de documentacidn y técnicos para la documentacion del
mantenimiento, en ningln momento podrd decidir sobre la funcionalidad del mismo, esta deberd ser
definida y autorizada por el Responsable de Aplicacién.

1.7.4. INFRACCIONES

Constituyen infracciones a las presentes politicas por parte de los sujetos a que las mismas se refieren las
siguientes:

a) Sersorprendidos utilizando el equipo propiedad del Sistema DIF Estatal para a

fo fii

Direccién de Tecnologias de Informacidn

San Francisco de Campeche, Campeche, México
Conmutador: (981) 816-7419 Ext. 28751
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b} Extraviar o dafiar el equipc propiedad del Sistema DIF Estatal, del cual ser& responsable el usuario
que [o tenga bajo su resguardo, salve que se demuestre que el mismo no fue responsable de dicha
pérdida o dafio;

c) Extraviar o alterar informaciéon propiedad del Sistema DIF Estatal almacenada en sus equipos;

d) Instalar software sin la autorizacion de la DT;

e} Utllizar el correo electrénico institucional para cuestiones personales;

f) Las demas que se contrapongan a la adecuada implementacién de las presentes Politicas de
Tecnologia de |z Informacién.

1.7.5. SANCIONES POR INFRACCIONES DE LOS USUARIGS

Cuando algun usuario de los servicios de tecnologias de ia informacidn incurra en alguna de las infraccicnes a que
hace referencia lo anterior, segtin sea el caso, se aplicardn las siguientes sanciones:

a) En el caso de que el usuario haya incurrido por primera vez en alguna de las conductas que
constituyen Infracciones, se le notificard para gque, en un plazo no mayor de 15 dias hdbiles contados
a partir de la notificacién respectiva, subsanen las irregularidades cometidas.

b} Para el caso de usuarios con infracciones recurrentes o casos de reincidencia, se procedera de
conformidad a la gravedad de las faltas, serd la Direccidn de Tecnologias de Informacién en
coordinacién con la Direccién a la que pertenece el usuario aplicar las sanciones de acuerdo a la
infraccién cometida. Esto independiente de las sanciones administrativas en las que pueda incurrir.

Direccién de Tecnologias de Informacion
Calle 10 No. 230 entre 51y 53, POBER EJECUTIVO
Edificio "Mansién Carvajal" GEL ESTADO DE
Col. Centro Ciudad Amurallada Campeche, C.P. 24000 CAMPECHE
San Francisco de Campeche, Campeche, México T——————
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2. EDIFICIOs ADMINISTRADOS, CENTRO DE DATOS Y BIENES INFORMATICOS

2.1. EDIFICIOS

Se detalla la relacion de edificios que son administrados por esta Direccién de Tecnologias de Informacion,
sefialando el domicilio y dreas administrativas que albergan.

Edificio IPIC Direccién de Asistencia Alimentaria y Calle 16 Nam. 348 entre 51 y 53, Col.
Desarrollo Comunitario, Organo de Centro Histdrico, C.P. 24000, San
Control Interno, Departamento de Francisco de Campeche, Campeche

Inventarios y CEDECA
Direccir

Edificio Centro de Atencién Coordinacién de Atencién Psicosocial a Av. Lopez Mateos No 229-A, Col.

Psicosocial a Nifias, Nifios y Nifias, Nifios y Adolescentes, Montecristo C.P. 24020, San

Adoelescentes Coordinacion de Atencidn a Nifias, Nifios  Francisco Campeche, Campeche,
y Adolescentes México

Edificio del Centro Centro Rehabilitacidén y Educacion Calle 7, Héroes de Chapultepec, Col.
Rehabilitacidn y Educacidn Especial {C.R.E.E.} FOVI, C.P. 24030, San Francisco
Especial ech axi

Edificio Centro Artistico y Cev'ﬁtro-Ar't}stlco y"Cu tura alle paso de las Aguilas s/n, Esquina
Cultural “Leovigildo Gomez” Gomez” Pocyaxum, Col. Solidaridad Urbana,

C.P. 24060, San Francisco Campeche,
he, Méxi

Edificio Mansién Carvajal Direccion de General, Direccidn de Calle 10 #230 entre Calle 51 y Calle
Administracién, Direccidén de Finanzas, 53, Col. Centro Histdrico Edificio
Direccion de Planeacidn Estratégica, Mansién Carvajal, C.P. 24000 San
Direccién de Comunicacién Social v la Francisco Campeche, Campeche,
México

Direccitn de Tecnologias de Informacién

Calle 10 No. 230 entre 51y 53, POBER EIECUTIVO
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Direccién de Tecnologias de
Informacién.

2.1. CENTRO DE DATOS

2.1.1. EDIFICIO DE LA PROCURADURIA DE PROTECCION DE NINAS, NINOS Y ADOLESCENTES

T e

Area Administrativa: Procuraduria de Proteccion de nifias, nifios y adolescentes.

Localizacion: Calle 53 con 16 Edificio del Centro de Justicia para las Mujeres Planta Afta, Col. Centro Histdrico C.P.
24000, San Francisco Campeche, Campeche, México.

Servicios:
« Servicio 01 (800) 712-3575
s 3lfneas telefonicas
o 9818114040 (INTERNET)
o 9818166932 (INTERNET)
o 9818160710

Direccién de Tecnologias de Informacién
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2.1.2. EpiFicio IPIC
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Areas Administrativas: Direccidn de Asistencia Alimentaria v Desarroifo Comunitario, Grgano de Controf Interno,
Departamento de Inventarios y CEDECA.

Localizacion: Calle 16 Num. 348 entre 51 y 53, Col. Centro Histérico, C.P. 24000, San Francisco de Campeche,
Campeche.

Servicios: _
¢ 3 lineas telefdnicas
o 9818114816 (INTERNET)
o 9818169177 (INTERNET)
o 59818161798

Direccién de Tecnologias de Informacién
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2.1.3. Epiricio 303
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Areas Administrativas: Direccidn de Asistencia Social y Discapacidad; Direccidn de Juridica; y la Direccién de
Desarroflo Familiar y Voluntariado.

Localizacién: Calle 8 No. 303 entre 61 y 63, Col. Centro Histdrico C.P. 24000, San Francisco Campeche, Campeche,
Meéxico.

Servicios:
s  4lineas telefdnicas
© 9811271329 {INTERNET)
o 9818114734 (INTERNET)
o 9818110218
o 9818115357

Direccidn de Tecnologias de Informacién
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2.1.4. Epiricio CENTRO DE ATENCION PsicOosSOCIAL A NINAS, NINOS Y ADOLESCENTES

JEEL )

Areas Administrativas: Coordinacién de Atencidn Psicosocial a Nifias, Nifios y Adolescentes, Coordinacién de
Atencidn a Nifias, Nifios y Adolescentes.

Localizacion: Av. Lopez Mateos No 229-A, Col. Montecristo C.P. 24020, San Francisco Campeche, Compeche,
Meéxico.

Servicios:

s 1 linea telefénica
o 9818115738 {INTERNET)

Direccién de Tecnologfas de Informacién
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2.1.5. EDIFICIO CENTRO ASISTENCIAL “MARIA PALMIRA LAVALLE”

Escusels Secundaria
Técniva N

Areas Administrativas: Coordinacion General del Albergue Infantil “Maria Paimira Lavalle”.

Localizacién: Av. Juan Escutia S/N Col. Buenavista, frente al Décimo Batalldn de Infanteria, San Francisco
Campeche, Campeche, México.

Servicios:

+ 1lineatelefénica
o 9818113534 (INTERNET)

Direccion de Tecnologias de Informacién
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2.1.6. EpiFicio DEL CENTRO REHABILITACION Y EDUCACION ESPECIAL
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Areas Administrativas: Centro Rehabilitacidn y Educacidn Especial (C.R.E.E.).

Localizacion: Calle 7, Héroes de Chapultepec, Col. FOVI, C.P. 24030, San Francisco Campeche, Campeche, México.

Servicios:
e 2 lineas telefonicas
o 9818162169 (INTERNET)
o 9818161310

2.1.7. EpiFicio CENTRO DE ATENCION INTEGRAL AL ADULTO MAYOR

. REFACCIONARIA
AUTOMOTRIZ LEON
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Areas Administrativas: Direccién de Atencién Integral al Adulte Mayor (DAIAM).

Localizacién: Av. Ldpez Portillo §/N, Col. Miguel Hidalgo, C.P. 24090, San Francisco Campeche, Campeche, México.

Servicios:
e 2lineas telefénicas
o 9811280988 (INTERNET)
o 9818125249 (INTERNET)

2.1.8. EDIFICIO CENTRO ARTISTICO Y CULTURAL “LEOVIGILDO GOMEZ"”

REFACCIONARIA
AUTOMOTRIZ LEON

Areas Administrativas: Centro Artistico y Cultural “Leovigildo Gémez".

Localizacién: Calle paso de las Aguilas s/n, Esquing Pocyaxum, Col. Solidaridad Urbana, C.P. 24060, San Francisco
Campeche, Campeche, México.

Servicios:

e 1lineatelefénica
o 9818131459 (INTERNET)

Direcci6n de Tecnologias de Informacién
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Areas Administrativas: Direccidn de General, Direccion de Administracién, Direccién de Finanzas, Direccion de
Planeacion Estratégica, Direccidén de Comunicacion Social y la Direccién de Tecnologias de Informacidn.

AL

Localizacion: Calle 10 #230 entre Calle 51 y Calle 53, Col. Centro Histdrico Edificio Mansion Carvajal, C.P. 24000
San Francisco Campeche, Campeche, México

Servicios:
s 6 lineas telefénicas
o 9811271460 DTI (INTERNET)

9818115453 DA (INTERNET)
5818115444 DF (INTERNET)
9818115434 DG
9818113673 PRE

o 9818113384 PRE
e 20 troncales digitales
s 60 nimeros telefénicos virtuales (DID’s)

o O 0O OC

Direccitn de Tecnologias de Informacion
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2.1.10.EpiFicio CENTRO REGIONAL DE REHABILITACION INTEGRAL

Escuela Secundas]
Ennitsy

Areas Administrativas: Centro Regional de Rehabilitacion Integral.

Lacalizacién: Calle 56 s/n, Subcentro Urbano Pablo Garcia y Montilla, C.P. 24180, Ciudad del Carmen, Campeche,
Mexico

Servicios:
s 1 linea telefdnica
o 5833825828 (INTERNET)

Direccién de Tecnologias de Informacién
Calie 10 No. 230 entre 51y 53, PODER EIECUTIVG
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2.2. INVENTARIO DE BIENES INFORMATICOS

2.2.1. ConceNTRADO DE EqUIFO DE COMPUTO

Se cuenta con un total de 355 equipos de computo, distribuidos de la siguiente manera, 32 equipos portatil (1
CAPANNA, 4 Edificio 303, 7 PIC, 7 Procuraduria y 13 Mansién Carbajal} y 323 Equipos de escritorio (12 Albergue
Infantil, 3 Almacén, 28 CAPANNA, 1 CEDECA I, 3 Leovigildo Gémez, 2 Rehabilitacion Acuatica, 33 CREE, 25 DAIAM,
52 Edificio 303, 38 IPIC, 99 Mansién Carvajal y 27 Procuraduria).

2.2.2. IMPRESORAS

El Sistema DIF estatal campeche, cuenta con un total de 102 impresoras distribuidos en los diferentes edificios
con los que se cuentan, & Albergue Infantil, 5 CAPANNA, 15 CREE, 8 DIAM, 18 Edificio 303, 8 PIC, 40 Mansidn

Carvajal y 2 Procuradurfa.

2.1. CAPACIDADES DE ALMACENAMIENTO

2.1.1. ALMACENAMIENTO INTERNO

Se cuenta con capacidad de almacenamiento de 3.6 TB para el Centro de Datos principal, los cuales son
utilizados para dar soporte a fos servidores virtuales, donde se almacenan los sistemas administrativos,
aplicaciones web y demds sistemas criticos de la institucién.

2.1.2. ALMACENAMIENTO EXTERNO

Se cuenta con un total de 6 TB en discos externos, los cuales son empleados en el almacenamiento de respaldo
de bases de datos, archivos administrativos y sistemas administrativos, los cuales podran ser utilizados en caso
de fallas o perdida de informacion.

Gilberto Kinedn Galtards
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3,  PLAN DE CONTINGENCIAS DE LAS TIC's
Es importante definir los procedimientos y planes de accidn para el caso de una posible falla o cuando ocurra una
contingencia, es esencial que se conozca al detalle el motivo que [a origing y el dafio producido, lo que permitird
recuperar en el menor tiempo posible el proceso perdido.

El Manual de Politicas y Procedimientos de TIC's es un documento técnico-normativo que presenta en forma
ordenada y sistemdtica los procedimientos a seguir para lograr el trabajo de acuerde a métodos previstos,
desarrollandose en la base a la Estructura Organica vigente y tienen cardcter instructivo e informativo.

Todos los procedimientos tienen los siguientes objetivas comunes.

e Guiar u orientar el trabajo, formalizando los procesos y procedimientos relacionados en tiempo
presente-futuro; dandoles un ordenamiento y coherencia para lograr resultados y rendimientos
optimos.

e Reforzar el modelo de la estructura, disefiando los procesos y procedimientos para que respondan al
manejo de resultados a través de procesos.

» Agilizar la toma de decisiones, buscando gue cada Area administrativa pueda tomar decisiones sin la
intermediacion de las Areas administrativas superiores

e Buscar la eficacia en los resultados y la eficiencia de lograr las reducciones de costos.

3.1, CoNTROL Y EVALUACION DE RIESGOS

Las cortingencias pueden presentarse en diversos escenarios. Para dar pronta respuesta correcta hay que
apegarse a |as siguientes recomendaciones de acuerdo al tipo de evento, siempre y cuando sea posible y no se
ponga en riesgo la integridad del personal.

F
£
:

Dar aviso al responsable del &rea.

i Con previo aviso: Se deriva de alguna !
: inconformidad por parte de fas

4 autoridades, amenazando el cierre dek
: la institucion, 5uspensmn de servicios | £

Programarse con su eqmpo de trabajo '

4 Sin previo aviso: incluye el cierre por ¢
partes de las autoridades en horario |
1 laborable, blogueos de instalaciones %
—g por parte de grupos organizados, falla =
gelg t_n_c_a,:cualqmer otra 5|tuar:|_0n que ;
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3.1.1. FENOMENOS NATURALES

Actividades
sﬁ‘i’

i ChE fnds o
Huracan/ La época de huracanes que comprende de | «  Mantenerse alerta 2 los medios de
inundacion/ mayo a noviembre, es un tema de comunicacién y boletines oficiales.
liuvias preparacién. Se consideran ciertas areas | «  Programarse con su equipo de trabajo
torrenciales de posible riesgo, sin embargo, existe la para proceder a dicha contingencia.
posibilidad de dafios colaterales en zonas | «  Mantener comunicacién con el
distintas a fas contempladas. responsable del drea
e Encaso de ser un drea de alto riesgo,
se procederd a tomar medidas
especiales antes de comenzar las
temporadas de huracanes.

7~
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3.2. INTERRUPCION DE SERVICIOS DE TELEFONIA
3.2.1. SErvicios DE CALL MANAGER

Se describe el procedimiento a seguir para el reporte de fallas en el servicio de telefonia de la Mansion Carvajal,
sefialan las dreas involucrada en el proceso.

Direccién de Tecnologias de Informacion
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3.2.2. SERVICIOS DE LiNEAS FIIAS

Se describe el procedimiento a seguir para el reporte de fallas def servicio de telefania de los diversos edificios
gue cuentan con linea comercial de TELMEX.

Direccién de Tecnologias de Informacion
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3.3. INTERRUPCION DE SERVICIOS DE RED E INTERNET
3.3.1. SERVICIOS DE ENLACE DE INTERNET DEDICADO

Se describe el procedimiento a seguir en el caso de falla del servicio de enlace dedicado de fibra dptica de la
Mansion Carvajal.

e
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3.3.2. SERVICIOS DE INTERNET INFINITUM

Se describe el procedimiento a seguir en caso de faila del servicio de internet {INFINITUM DE TELMEX}.

Direccién de Tecnologias de Informacion
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3.3.3. SERVICIOS DE RED INTERNA

Se describe el procedimiento a seguir, para el reporte de fallas en el servicio de Red Interna de los diversos
edificios administrados por esta Direccién.

Direccion de Tecnologias de Informacion
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3.4. INTERRUPCION DE SERVICIOS DE LOS SITE DE COMUNICACIONES

3.4.1. FALLA DE SERVICIO DE AIRE ACONDICIONADO

Se describe el procedimiento a seguir, en el caso de reportar falla en los servicios de aire acondicionado en los
Site de los diversos edificios administrados por esta Direccién de Tecnologias de Informacién.

Direccién de Tecnologias de Informacién

Calle 10 No. 230 entre 51 ¥ 53,

Edificio "Mansion Carvajal”
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3.4.2. FALLA DE SERVICIO DE SUMINISTRO ELECTRICO

Se describe el procedimiento a seguir, en el caso de reportar falla en los servicios de energia eléctrica en los Site
de los diversos edificios administrados por esta Direccién de Tecnologfas de Informacidn.

Direccién de Tecnologias de Informacién
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3.5. FALLA DE EQuiro DE COMPUTO
Se describe el pracedimiento a seguir, en caso de alguna falla en los equipos de computo de los diversos edificios

administrador por esta Direccidn.

Falla de Equipo de Computo
Direccidn de Administracidn
Departamento de Soporte (Subdireccian de Recursos
Materiales)

Area Salicitante Direccidn de Tecnolegias de Informacian

Seturna copia de
la Documentacién

Recepcion el

Iniciar
reporig de falla
Se notifica via Tramitar Na
tefefénia/ofido a 5
2 1a DTl gel £ vin Se elabora una g Sefs‘:boj | Gamnta
< ici iagnostico de la X
problema telefonica 5 Orden de Senvicio il s
Recepcionar el
Recepcidn del T 2quipo y realizar
Diagnostico por tramite con o
Parte de |2 D71 Seasignazl i proveedor
Responsable det la fa!'a éeqt{[ere
Trebao cambio de plezas
Tumarel equipo
ado af Area
Sesoludono e Si rep:-;lica‘ta?'nte
problema ]
Mo .
Recepcionael Serealtza la i .
cdiagndstico reparacion del si Recepcionar by
tacHico equipo solicitud de
Se reqjuiere corgfpra _c’ie ta
1 . tramitar . refaccion
St gamntia Elaborar oﬁsg) de
. respue: Seelab
La solicitud fue . - e elabora
1 d .
Me por oficio s Z?;;?lﬁicz d'lagnosflco del Rezlizaria compra
equipo de | refaccion
Serequiere
1 . compra
st refacciones Seturna respuesta Entregar la
NG al Area solicitante refaccian al Area
Solicitante
Terminar 2
Direccién de Tecnologfas de Informacion
Calle 10 No. 230 entre 51y 53, PODER BIECUTIVO
Edificio "Mansidn Carvajal” DEL E3TADC DE
vt s
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3.6. SISTEMAS DE INFORMACION

3.6.1. DESARROLLO DE SISTEMAS DE INFORMACION

Se describe el procedimiento a seguir, en la solicitud de desarrcllo de sistenas de informacién para cualquier
area administrativa.

Direccién de Tecnologias de Informacién
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3.6.2. CAMBIOS EN NUEVOS COMPONENTES EN LOS SISTEMAS DE INFORMACION

Se describe el procedimiento a seguir, para realizar cambios en los sistemas de informacién por parte de drea
administrativa que requiera realizar adecuaciones.

Direccidn de Tecnologias de Informacion
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3.6.3. REPORTE DE ERRORES EN LOS SISTEMAS DE INFORMACION

Se describe el procedimiento a seguir, en para el caso de reportar errores en los sistemas de informacién de fas
areas administrativas.

Direccion de Tecnolegias de Informacion
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3.7. PROCEDIMIENTO DE RESPALDOS

Se describe el procedimiento a seguir, en el caso de solicitar respaldos de Informacién de las bases de datos o
sistemas administrativos que se encueniren administrador por esta Direccidn de Tecnologias de Informacidn.

Direccién de Tecnologias de Informacion

Calle 10 No. 230 entre 51 vy 53,

Edificio "Mansian Carvajal”

Col. Centro Ciudad Amurallada Campeche, C.P. 24000
San Francisco de Campeche, Campeche, México
Conmutador: (981) 816-7419 Ext. 28751
www.difcampeche.gob.mx
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4. PROGRAMAS DE SEGURI DAD, SISTEMAS ADMINISTRATIVOS COMERCIALES E INSTITUCIONALES
4.1. LICENCIAMIENTO DE SOLUCIONES DE SEGURIDAD
4.1.1, FORTINET
El Sisterna DIF Estatal Campeche cuenta con un total de 4 dispositivos de seguridad perimetral (FIREWALL)
(UTM) cuentan con licencias vigente de servicio en |os edificios principales:
4.1.2. ANTIVIRUS
Se cuenta con una solucién de antivirus para con una duracion de 2 afio.
4.2. LICENCIAMIENTO DE SOFTWARE ADMINISTRATIVO
4.2.1. SOLUCIONES INSTITUCIONALES
Se detallan la refacion de sistemas desarrollados por esta Direccién de Tecnologias de informacién.
. ESPONSABLE DEL DERECHOS DEL
NOMBRE DEL DESCRIPCION TIPO DE RESPCO
SISTEMA SISTEMA SISTEMA SOFTWARE
SISCAPI Sistema de Captura de Sisterna WEB Coordinador de DIF CAMPECHE
Informacién Desarrollo de
Sistemas
REDISCAM Sistemas de Registro de Personas  Sistema WEB Jefe de DIF CAMPECHE
con Discapacidad Departamento
SIGA Sistema de Informacién de Sistema WEB lefe de DIF CAMPECHE
Asistencia Social Departamento
SITRA Sistema de Transparencia Sistema WEB lefe de DIF CAMPECHE
Departamento
SIADIF Sistemas Informaticos Sistema WEB Coordinador de DIF CAMPECHE
Administrativos (DIF ESTATAL) Desarroflo de
Sistemas
PyBackup Sistemas de Respaldo de archivos  Aplicacion de Coordinador de DIF CAMPECHE
y base de datos del SIADIF con Escritorio Desarrollo de
soporte para AMAZON Sistemas
ZKClient Cliente para descargar los Aplicacién de Cocrdinador de DIF CAMPECHE

registros de incidencias de los
equipos ZKTeco instalados en
diversas dreas.

Escritorio

Desarrollo de
Sistemnas

Direccién de Tecnologias de Informacién
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4.,2.2, SOLUCIONES ADMINISTRATIVAS

Contamos con licencias de uso por un afio, para el software administrativo, los cuales son:
* ContPAQi Nominas: Para llevar el control de la némina de los trabajadores
s  ContPAQi Facturacién Electrénica: Para llevar el control de la facturacién de servicios prestados por las
diversas dreas del Sistema DIF Estatal.

e  SAACG.Net: Para llevar el control de la Control administrativo del gasto, Control de Ingresos, Control
del Patrimonio y Control del Presupuesto.

4.2.3. SISTEMAS OPERATIVO Y OFIMATICA

Se cuenta con licencias para el uso de Software de Sistema operativos y de Ofimdtica, que son proporcionados
por el Gobierno del Estado.

4.2.1. INFRAESTRUCTURA DE CENTRO DE DATOS

El Centro de Datos del Sistema DIF Estatal esta soportado por la infraestructura de VMware vCenter, compuesta
por 3 Hosts con suficientes capacidades de procesamiento los cuales cuentan con licenciamiento vigente.

Direcci6n de Tecnologias de Informacion
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4.3, USUARIOS DE SISTEMAS ADMINISTRATIVOS

La Direccién de Tecnologlas de Informacion, es |a encargada de crear, resguardar y cancelar las credenciales de
acceso de los usuarios para el uso de los diferentes sistemas de informacion tales como:

Sistemas administrativos

Cuentas de correo electrénico institucional
Acceso a la red de telecomunicaciones.
Cuenta de acceso a equipos de computo.

Direccién de Tecnologias de [nformacidn

Calle 10 No. 230 entre 51 y 53,

Edificia "Mansién Carvajal”
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5. GLOSARIO DE TERMINOS

5.1. TERMINOS

MANUALES ADMINISTRATIVOS: Documentos que permiten estandarizar y formalizar métodos, formas ¥
sistemas de trabajo, asf como estructuras y procesos.

MANUALES DE ORGANIZACION ESPECIFICOS: Documentos que permiten expener con detalle la estructura de las
unidades administrativas, sefialando los puestos y la relacién que existe entre ellos, explicando sus objetivos y
funciones, la jerarquia, asf como los grados de autoridad y responsabilidad que se establecen.

SISTEMA DIF ESTATAL: Sistemna para el Desarrollo integral de la Familia del Estado de Campeche

MANDOS MEDIOS: Subdirectores, Coordinadores y Jefes de Departamento.

MANDOS SUPERIORES: Director General y Directores de Areas.

5.2. SIGLAS
DIF: Desarrollo Integral de la Familia
DA: Direccion de Administracidn
SRM: Subdireccién de Recursos Materiales
SST: Subdireccién de Servicios y Transportes
DTI: Direccién de Tecnologias de [a Informacién
TI: Tecnclogfas de la Informacién,

Ties: Tecnologias de la Informacién y las Comunicacién.

Direccién de Tecnologias de Informacion
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6. ANEXO

6.1. SIMBOLOGIA

A efecto de dar claridad a la interpretacién de los diagramas de flujo, representados en forma gréfica y el
desahogo secuencial en que se realizan actividades, se considera importante instruir al lector acerca del nombre
y utilidad de los simbolos empleados.

Sefiala en donde inicia o

Inicio o Térmico . .
termina un procedimiento

Representa la ejecucidn de
una
0 mas actividades del
procedimiento

Actividad

Subproceso

Representa cualguier escrito
Documento gue entre, se genere 0 se
emita en el procedimiento

Indica las posibles alternativas
Decision dentro del flujo del
procedimiento

Representa el enlace de una
Conector actividad con otra dentro de
un procedimiento

Conecta simbolos, sefialando

Direccion de flujo o linea de el orden el que deben de
unién realizarse las distintas
actividades

Direccién de Tecnologias de Informacién
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6.2. CHECK LIST — ENTREGA DE EQUIPO

Formato utilizado para la entrega de equipos de computo nuevos o reacondicionados.
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6.3. ORDEN DE SERVICIO

Formato de seguimiento de trabajos solicitados por [as diversas greas administrativas.
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6.4, DiaGNOSTICO DE EQUiPO DE COMPUTO

Formato utilizado para el diagnéstico de los equipos de cémputo que son remitidos para su reparacién a esta
Direccién de Tecnologias de Informacion.
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6.5. CARACTERISTICAS DEL BIEN INFORMATICO

Formato utilizado para proporcionar caracteristicas técnicas de los diversos bienes informdticos solicitados por

las diversas areas administrativas.
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6.6. SOLICITUD DE RESPALDQ DE INFORMACION

Farmato utilizado para el seguimiento de respaldos de informacién solicitados por las diversas &reas
administrativas.
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6.7. SOLICITUD DE SERVICIO TECNICO (EXTERNOQ)

Formato utilizado para el seguimiento de Seporte Externo, solicitado por las diversas dreas administrativas.
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