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CIowH.
Propésito

El presente documento tiene la finalidad dor o conocer las politicas de Seguridad de la Informacién
que deberdn cumplir los usuarios de los diversos servicios brindados por la direccién de tecnolegias
de informacion que se ofrecen, con la finalidad de resguardar, proteger y mantener adecyadamente
los activos tecnolégicos y la informacién del Sistema para el Desarrollo Integral de la Familia del
Estado de Campeche.

Introduccién

La base de cuulquiei' organizacién para que pueda operdr de una forma confiable en materic de
Seguridad Informdtica comienza con la definicién de sus politicas de seguridad, la cual es una
funcién en la que se deben evaluar y administrar los riesgos, basdndose en la implementacién de
politicas y esténdares que cubran Jas necesidades en materic de seguridad.

Calie 10 Na. 230 entra 5Ty 53

%g Edifici "Mansisn Corvoisd”
Caol. Centro Cludod Amurclicda, T.P. 24000

San Francisco de Campeche, Campedhs, Méxgico
Yo 9B1E16-7413 Ext, 28751
 www.difeampeche gob.mx

o) o\
% GORIERNG DE TODOS Y
T
"

i e 30, i OSIG




Cédigo Nombre Paginas

MANUAL DE POLITICAS Y PROCEDIMIENTOS DELAS TIC'S

Fecha
Actualizacion

15/ENE/2022 Referencia: _ i Versién:|1.2

£.5. M&ﬁ‘i"iﬁ&

Arec: DIRECCION DE TECNOLOGIAS DE INFORMACION 7 CE 64

Todo usuario de ‘bienes y servicios tecnolégicos deben de firmar que acepte las condliciones de
confidencialidad, de uso adecuado de los recursos informdticos y de informacién del Sistema DIF
Estatal, asi como el estricto apego al Manual de Paliticas y Procedimientos de las TIC's,

Los usuarios deberdn cumplir con lo establecide en el Manual de Polfticas vy Procedimigntos de las
TIC's:

i1.5.2. LIGRCIONES DE LOB UL

05

Es responsabilidad de los usuarios de bienes y servicies informéticos cumplir las| Politicas vy
Procedimientos de las TIC's del presente Manual.

1.i.3. Ac

IREHCIALIRAD

1€ DE S0 Y COR

Todos los usuarios de bienes y servicios informéticos del Sistema DIF Estatal deben firmar de
aceptacién el convenio de confidencialidad y uso adecuado de los recursos informdticos y de
informacién, asi como comprometerse o cumplir con lo establecido en el Manual de Politicas y
Procedimientos de las TIC's. '

i.1.45.

Estd prohibido por las leyes de derechos de autor, realizar copias no auterizades de software,
ya sea adquirido o desarrollado por el Sistema DIF Estatal,

ER

O DEPROPIEDAD T

Los sistemas desarrollados por personal intermo o externo que administra el Area de la
Direccién de Tecnologias de Informacion son propiedad intelectual del Sistema DIF Estatal.

La Direccién de Tecnologios de Informacidn realizard accicnes de verificacidn del cumplimiento
del Manual de Politicas y Procedimientes de las TIC's, de acuerdo con lo establecido en su
programa anual de trobuojo.

5 Cc%-ie 10 No. 230 epire 51y 53 .
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1.2, BIENESINFORMATICOS

Los bienes informdticos comprenden todos aquelos recursos de hardware y software que incluyen
equipos y sisternas de cémputo gue el Sistema DIF Estatel dispone para el personal con lo finalidad
de cumplir adecuadamente con sus funciones y responsabilidades: equipos de codmputo v
comunicaciones, los programas vy sistemas informdticoes, los de comunicacién como el de telefonfa,
correo electrénico y el servicio de [nternet.

La Direccién de Tecnologias de Informacién {DTI) deberd poner a disposicién la informacion
contractual de fos bienes informdticos de Cémpute y periféricos, asl come de los servicios de
soporte y mantenimiento.

La DT! seté quien valide el cumplimiento de las Caracteristicas Técnicas de |los bienes
informdticos de Cédmputo y Periféricos.

La DTi tendré bajo su resguardo las licencias de software, CD de software y un juego de
manuales originales, asi como un CD de respalde para su instalacién, mismos |que serdn
entregados por la DT o el érea usuaria de la licencia, para llevar el controt de software instalado,
para los bienes informdticos de computo y perifericos al momento de la recepcidn de estos.

Los requerlmlentos de Bienes Informdticos de Cémputo y periféricos se llevarén a cabo
mediante la solicitud v justificacién por escrito, firmada por el director del Arew o Cpordinador
General del Area solicitante, lo cudles serén evaluados por la DTl para su autorizacidn
correspondiente.

gt@%@s
co

E

El personal de la DTI elaborard y registraré en cade asignacién o movimiento de bienes
informdticos de cémputo y periféricos, el documento denominado “Formato Check-List -
Entrega de Equipc” el cual contiene los datos generales del usuario y de los bienes informdticos
entregados, asf mismo, contendrd los datos de software instalado autorizado y configuracién

del equipo; contando con lo firma de conformidad del usuaric correspondiente. /

Calie 10 No. 220 entre 51y 53
£dificio "Mansidn Carvaial”
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La DTI asignard equipo de cdmputo buscando siempre evitar el uso excesivo y la subutiiizacion
de equipos, aplicaciones y servicios para efiminar el consumo innecesario de recursos, tales

coro: energia, papel, téner, entre otros,

Queda prohibido el préstamo de equipo de cémputo, periféricos y software, entre dreas y
personal del Sistema DIF Estatal, por lo que cada drea usuaria deberd prever lo sglicitud de

asignacién de fos recursos que necesite.

1.2.%.

MDA DEEQUIRO

El usuario que tenga bajo su resguarde algdn equipo de cémputo serd responsable de suusc y
custodid: en consecuencia, responderé por diche bien de acuerdo con la mormatividad vigente

en los casos de robo, extravio o pérdida de este.

El resguarde para las laptops tiene el cardcter de personal y serd intransferible. Port
queda prohibido su préstamo.

ol motivo,

El usuaric deberd dar aviso inmediato o las dreas de Tecnologias de Informacion, Direccion de

Administracién para el Control & Inventarios de la desaparicién, robo o extravio del
cémputo @ accesorios bajo su resguardo.

£.2.58. Egux

Las impresoras laser B&N o de Color de red tendrén uso compartido por un grupo G
por lo que no deberdn ser usadas como impresoros personales, el resguardo de

DE IMPRESION

firmado por la asignacién de niveles descritos anteriormente, mds cercano al equipg.

Las impresoras Idser B&N o de Color de red deberdn estar instalados en lugares
accesibles para que los usuarios no tengan ningdn problema en utilizarlas.

equipo de

e usuarios
asta serd

abiertos vy

La asignacién de una impresora en red serd de acuerdo con la justificacion plena por cargas
dé trabajo del drea usuaria y a la capacidad de impresién de esta Uitima que serd evaluada

por la BTL

B}

1.2.6. EQuir0sDEDIGIT cidm{

Los digitalizadores personales solo seréin asignados a usuarios que por la funcién de su puesto
asf lo requieran y deberd ser solicitado por escrito, en el que se deberd justificar y outerizar o

anterior por el drea solicitante.

Los digitalizadores departomentales asignados tendrdn uso compartido por un

grupe de

usuarios par lo que no deberd ser usada como digitalizador personal, el resguardo de esta sergd

firmado por el equivalente a un superior a las dos anteriores, mds cercano al equipe.

Colie 10 No. 220 emtre 3Ty 53
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La asignacién de un digitaiizador departamental serd de acuerde conla justificacion plena por
cargas de trabajo del drea usuaria y a la capacidad de digitalizacion de esta Gliima que serd
evaluada poer La DT

1.27. Eo
. gﬁg

ERNG (CF

Alguna drea que por la naturaleza de sus funciohes requiera el contar con un equipo de
almacenamiento externo, deberd dé estar justificade por escrito y autorizado por el titular del
drea correspondiente, esta solicitud deberd dirigirse a la Direccion de Tecndlogias de
Informacién para su evaluacidn, seguimiento y auterizacion.

El usuario que tenga bajo su resguardo este tipo de equipo serd el responsable def Uso que se
fe dé al mismo.

1.2.8. Eoqur
{MIONTTORES)

S ESPECIBLES

El uso de monitores con caracteristicas especiales diferentes a los que traen los equipos de
cémputo es exclusivo para los funciones que la DTl recliza de monitoreo de aplicaciones,
servicios e infraestructura informdtica del Sistema DIF Estatal. '

El drea que por la noturaleza de sus funcionses requiera el contar con un monitor diferente al
que se encuentra configurado o su equipe de cémputo, deberd de estar justificado por escrito
y autorizado por el titular del drea.

Queda prohibido a los usuarios mover los bienes informdticos de computo y perifér
propia cuenta, el usuario deberd solicitar ol DTl el movimiento, asi come informar lg
cambio y en su caso, requerir la reasignacién del equipo.

Para el caso de movimiento de equipos dicha solicitud debe ser autorizada por el
Grea y tramitar ante la Direccidn de Administracidn el apoyo de movimientos

cos por su
razén del

titular del
v ante La

Direccién .de Tecnologias de Informacién para verificar la conectividad de los equipos de

requetirse.

La DTl deberé elaborar el pase de salida cuando alglin bien informdtico de computo
requiera ser trasladado fuerg de las instalaciones del Sistema DIF Estatal por
garantia, reparacioén o evento.

Colie 10 Mo, 220 ermir2 51y 53

Edificle “Monsidn Carvajal”
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Si algtin bien informdtico de cémputo personal ¢ periférico es trasladade por el|usuario a
oficinas distintas al lugar asignado, oficinas externas o fordneas para realizar sus labores, diche
bien estord bajo resguardo del responsable que retira el bien y el pase de safida guedard a
consideracién de la DT! para su quterizacidn.

1.2.190.
PERSORAL Y P

Las diferentes Unidades Administrativas del Sistema DIF Estatal serdn encargadas de
proporcionar a la DT la relacidn de bienes que entrardn al proceso de baja, segtin co responda.
La DTl realizard la evaluacién técnica del equipo v definird la reasignacion o baja definitiva del
bien que serd informada al DA por medio del procedimiento definide por el mismo.

Queda prohibido la baja de equipo de cémputo que no cuente con evaluacion técnica por parte
de la Direccién de Tecnologias de Informacién.

DEL URUARIO

1.2.11. Equirp(s PROPIED

La DTl no es responsable de proporcionar asescria técnico, mantenimiento preventivo o
correctivo a equipo de cémputo propiedad del usuario.

El usuario que ingrese equipos de su propiedad a las instalaciones del Sistema DIF Estatal es
responsable de la informacién almacenada en el mismo, v deberd mantener la prdicidad,
integridad y respaldos de esta sin ser esto responsabifidad de la Direccién de Tecriologias de
{nformacion.

La autorizacién de emplear equipos personatles para realizacién del trabajo det area dependerd
del director del drea correspondiente.

i
Para el caso de. que los usuarios de sistemas administrativas o aplicaciones web, |que por la
operatividad de las dreas sean puestos a disposicién, realicen cambio de adscripcidn o cousen
baja temporal o definitiva del sistema, se deberd notificar a la Direccidn de Tecnologius de
Informacién de dichos movimientos, en un plozo no mayor de 5 dias, pata gue puedan ser

suspendidos o canceladas las cuentas credenciales de acceso a los sistemas de informacion a
los que tuviera acceso al momento del su cambio.

Calic 10 No 230 entre 51y 53
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i3. SrouniDAD IRFORYE ATICA PARARLUS USTARIDE

Todos los usuarios deben apegarse al Manual de Politicus y Procedimientos de las TIC emitido por
fa DTI.

i.2.4. Imsy

CEON DEL EQUIPO

Queda prohibido instalar software no autorizado o que ne cuente con licencia, ta BTl deberd

realizar las instalaciones de acuerdo con los estandores del Sisterna DIF Estatal.

Es responscbilidad del usuario a quien esté asignado el equipo de escritoric © portdtil, la

informacién contenida en o misma.

Cucndo un usdario cambie de &req, el squipo asignado o éste deberd permanecer
drea designada eriginalmente. Serd responsabilidad de la nueva dreaen la que halerd
el usuario, el propercionarle equipo de computo para el desarrolle de sus funciones.

dentro del
de lchorar

En el caso de reinstalaciones de equipo, el usuario serd el responsable de verificar que toda la

informacién y archivos de correo estén contenidos en el equipo asignado, el usua

rio deberd

firmar la Solicitud o Asignacidn del servicie proporcionado por el técnico asignado firmando de

conformidad.

1.3.2.

B

£std prohibido el uso de herramientas de hordware o software para violer los controles de

sequridad informdtica. A menos que se autorice por lg Direccién de Tecnologios ce In

Estd prohibido realizar pruebes a los controles de los diferentes elementos de Tec
Informacisén. Ninguno persona puede probar o intentar compremeter los controles
menos de contar con fa dprobacion de la Direccién de Tecnologias de inform
excepcion de los Organos Fiscalizadores.

Ningin usuaric del Sisterma DIF Estatal debe probar o intentar probar fallas de la
Informdtica identificadas o conocidas, o menos gue estas ptuebas sean con
aprobadas por la Direccién de Tecnologias de informacion.

formacién.

nologia de
internos a
acidn, con

Seguﬁdqd
troladas v

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, propagar, ejecutar

o intentar introducir cualquisr tipo de cédigo (programal conocidos ¢como virus,
caballes de Troya, disefiado para auto replicorse, dafiar © afectar el desempefio o d
computadoras, redes o informacién del Sistema DIF Estatal.

Colie 10 No. 230 entra 51y 53
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i.48.1.

El usuario no estd facultado para intervenir fisica o I6gicamente ninguna estacion de trabajo
que amerite reparacion. ’

Mientras se opera el equipo de computo, no se deberd fumar, consumir alimentos| o ingerir
fiquidos, ya que estas acciones pueden daitar el equipo.

El usuario debe asegurarse que los cables de conexién no sean pisados o pinchades @l colocar
otros objetos encima o contra eflos.

Los usuarios deberdn asegurarse de respaldar la informacion que consideren relevante, cuando
el equipo sea enviado a la DTl para su reparacion, previendo asf la pérdida involyntaria de
informacién que pueda ocurrir en el proceso de reparacion del equipo.

En ningtin momento es aceptable la modificacién de archivos en los equipos informdticos, sino
&s bajo circunstancias especiales en las-que, de no hacerse de esa manerg, el sistema quedaria
inutilizable.

En caso de ser dgfirmativo-el cambio de archivos, se hard un respaldo general de la aplicacién o .
sistema al cual se realizard el cambio.

Cugalquier falla efectuada en las aplicacienes o sistemas, por la manipulacién errénea de
archivos, deberd notificarse a la DTl para su reparacién.

Le DTl no es responsable de la configuracién de dispositivos personales tales como dispositivos
méviles, iPod y teléfonos propiedad del usuario.

El usuario que requiera la instalacion de Software de su propiedad deberd solicitar por escrito a
la DTl .anexando copia de la licencia que compruebe su propiedad o en el caso de software libre
el documento probatorio.

&ﬁ &g#

Para prevenir contaminaciones por virus informdatice, los usuarios sélo utilizardn el software que
haya sido valorado v asighado por la DTL

LICIO

CoIOM COT

Los usuarios de equipo de cémpute deberdn verificar que la informacién y los medios de
almacenamiento, considerando al menos discos flexibles, USB, CD, cintas y cartuchos, estén
fibres de cualquier tipo de cédigo malicioso, para jo cual deberdn ejecutar el softwdre antivirus

autorizado & instalado por la DTL /
_‘sﬁi‘fg@%% o Colie 10 No. 230 entre 51y 53 : W @
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Todos los archivos de computadora gue sean proporcionados por personal interno o externao,
considerando bases de datos, documentos y hojas de cdlculo que tengan|cue ser

descornprimidos, deberd verificarse que no contenga ningdn tipo de virus antes de su ejecucion.

Ninguna persong, deberd intencionalmente escribir, generar, compilar, copiar, propagar,

ejecutar e tratar de introducir cédigo de computadora disefiado para auto replicarse

dafiar, ©

en otros casos, impedir el funcionamiento de cualquier memoria de computadora, archivos de
sistema o software. Menos aun, probarlos en cualquiera de los ambientes o plataformas del

Sisterma DIF Estatal.

Ningun usuario, empleado o personal externo, podréd bajar o descargar software de
boletines electrénicos, sistemas de correo electrénico, de mensajeric instantdnea y
comunicaciones externas, sin [a previa auterizacion de la DTI.

sisternas,
recles de

Cualquier usuario que sospeche de alguna infeccién por virus en su equipo de cémputo, deberd

notificario inmediatamente al drea de Soporte Técnico de fa DT! para su erradicacidrn).

Los usuarios no deberdn alterar o eliminar las configuraciones de seguridad paro detectar y/o
prevenir la propagacién de virus gue sean implantadas por la DTI en: antivirus, office,

navegadorss u otros programas.

13 No. 230 enire 51 v 53
Seificio “Mansidn Carvajal”
Col. Centro Cludad Amuraliode, C.P. 24000
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1.5.5-
g0

un acuerdo de nivel de ser
Sistema DIF Estatal, por lo que se establecen los siguientes

Niveles de Soporte Técnico

Proceso de Escalamiento

Calie 10 No. 230 entre 51y 533
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Todos los servicios de Tl ofrecidos por la DTt a los usuarios de Sistema DIF Estatal contardn con
vicio, ademds de tener un contrato de soporte © mantenimjento con

el proveedor de servicios de hardwatre y software de acuerdo con los recursos dispanibles de
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®TE DE INCIDEN

&Hg*g&

Tedo incidente debe notificarse a la DT para su registro en una Bose de Datos de Inc
Problemus, en donde se le asignard un NUMERO UNICO Y CONSECUTIVQ para su
seguimiento y consulta, dicho nimero se hard de conocimiento def usuario al momen

sidentes v
catencion,
to en que

se reportd el incidente y con el mismo el usuario podrd llamar a DTl y solicitar el estgtus de su

solicitud en cualquier momento durante el proceso de atencidn del incidente.

1.5.3.
CORRE

Las garantias y mantenimientos correctivos a los equipos de cédmputo personal y periféricos
deberdn aplicarse conforme a jas condiciones establecidas en las cldusulas de los controtos de
adquisicién y/o servicios correspondientes, asi mismo los procedimientos de escalacién y/o
atencién establecidos entre el Sisterna DIF Estatal y sus proveedores estdn sujetos o sus propias

politicas y disposiciones.

gmgn b

HACIONES DEEQUIPO DE

Aquellas dreas que pretendan recibir donaciones de equipo de cédmputo o sistemas informdticos
deberdn informar a ta DT sobre el mismo anexando garantic y coniratos de mantenimiento con
los que cuenten poré ser administrades para la correcta prestacién del servicip. La DTI

determinard si procede la aceptacion de los bienes informdticos en donacidn esto er

virtud de

una verificacion previa para comprobar que dichos bienes cumplen con los requisitos de

operatividad y funcionalidad.

Aquel equipe cuya existencia no sed notificada a'la DTl no serd integrado en los contratos o

planes de mantenimiento preverntivo y correctivo a equipo propiedad del Sistema D
fo teniendo acceso a estos servicios.

1.5.5.

ESPRCIOS COMPA

IF Estatal,

La soficitud de espacios compartidos en red, se hardn por ascrito, con la firma de autorizacion
del titular del drea, anexando claramente una lista de los funcionarios « los cuales se les debe

proporcionar acceso, asf como con los permisos requeridos de lectura o escritura parg
y determinando un enlace dnico entre la DT1 y &l drea solicitante.

cada uno

Quedan bajo la responsabilidad del Area Solicitante los espacios compartidos y la infermacion
almacenada en ellos ya sea en-un servidor y/o en los equipos en los cuales se creen los mismos.

Es responsabilidad-del Area Solicitunte depurar periédicamente la informacion conterida en los

espacios cqmparﬁdos e indicard que privilegios se asignardn @ {o$ usuarios a guiern

permita el acceso de la informacidn.,

Calie 10 No, 280 entre 31¥ 53
% Edificio "Mansidn Carvoial’
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Cuando se requiera dar de alta a un usuario en un espacio compartido diferente al de su
adscripcién deberd contarse con el consentimiento del Area Responsable dei espacio
compartido, mediante la solicitud escrita.

El Area Responsable deberd solicitar a fa DTI el respalde de la Informacién contenjda en los

Espacios Compartidos, en forma periddica o cuando asf le considere conveniente.

Colie 10 No. 220 emtre 51y 53
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1.8, SeRvIiCioBE TELECOMUNICACIONES

1.6.5.

La asigniacién del servicio de Internet deberd solicitarse por escrito, con la justificacion de los
motivos por los cuales se requiere el servicio y deberd contar con el visto bueno del tituler del
drea y la autorizacién de la DTl de acuerdo con las politicas y restricciones de uso que se tengan

establecidas.

La asignacion del servicio de Internet dependerd de la disponibilidad de la infraestructura del
Sisterng DIF Estatal v de la evaluacién de la DTI sobre las necesidades y justificacién del usuario.

Queda prohibido el uso de este servicio para consultas de carécter personal, asi como la
consulta de pdginas de Internet que no estén relacionadas con las actividades laborales. La DTI
podré definir aquellas pdginds consideradas no apropiadas por su contenido y prohibir el

acceso ¢ las mismas.

Aquel usuario que requiera acceso d Una pdgina restringida podré solicitar poer escrito
justificando la causa y deberd ser firmada por el titular del dreq, esta serd evaluada per la DTLL

Cualquier actividad que sea lucrativa e comercial de cardcter individual, privado o para negecio

particular.

Para garantizar la seguridad de la informaciény &l equipo informdtico, la DT! establegerd filtros
y medidas para regular el acceso a contenidos en el cumplimiento de esta normatividad; por 1o
tonto, se prohibe:

e La transmisidn de materiales en viclacién de cualquier regulacién establecida por el
Gobierno Mexicano. Esto incluye materiates con derechos de propiedad intelectual.

« Utilizar los servicios de comunicacién, incluyendo el correo electrénico o cuglguier otro
recurso, para intimidar, insultar o acoesar a otras persongas, o interferir con el|trabgjo de
los demds, provocando un ambiente de trabaje no deseable dentro del contexto de ios
politicas del Sistema DIF Estatal.

« Utilizar los recurses del Sistema DiF Estatal para el accese no autorizade o redes vy
sistemas remotos.

e Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o
terminales periféricos de redes y sistemas. '

« Monopolizar los recursos en perjuicio de otros usuarios, incluyendo: ef envio de mensajes
masivamente a todos los usuarios de la red, iniciacion y facilitaciones de cadenas,

i Colie 16 No. 220 entre 51y 53
Edificio "Marsidn Carvaial” -
Col. Centro Chidad Arnuraliodn, TP, 24000
Sen Francisco de Campeche, Campache, México
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creacion de procesos innecesarios, generar impresiones voluminosas, uso de recursos de
impresién no autorizado.
s Poner informacién en la red que infrinja los derechos de los demds.
e Utilizar los servicios de red pdrd juegos a través del servicio de Internet o intranet.
e Utilizar los servicios de red para-ver publicaciones de deportes, parnografia ojreligién.
« Utilizar los servicies de red para enviar archivos que sean confidenciales.
o Utilizar los servicios para acceso a paginas de radio o TV en linea, asi como descargar
archivos de musica o video.
e Los servicios bancarios y servicios personales que se ofrecen via Internet podrdn
utilizarse en forma mesurada.

1.8.3. CoRBXOELECT:

Para la asignacién de una cuenta de Correo Electrénico, deberd solicitarse por escrito mediante
el formato denominado “Solicitud de Correo Electrénico” con la firma de autorizacidn del titular
dal drea solicitante proporcionando la justificacién de la solicitud de este servicio.

Para el personal externo o de honeraries que requiera una cuenta de Correo Electrénico, se
deberd hacer una solicitud por escrito mediante el formato denominado “Solicitud de Correo
Electrdnico® con la firma de autorizacién del director de Tecnologias de Informacién.

Solo el personal de confianza contard con un correo electrénico que incluya el nombre del
furicionario, el personal externo o de honorarios contard con correo electrénico de aguerdoe con
el @rea en la que presta servicios,

La asignacién del servicio de Correo Electrénico dependerd de la disponibilidad de la
infraestructura del Sistema DIF Estatal.

Ne se asignardn cuentas de Correo Electrénico Interno para el personal de Servicio Social.
Es responsabilidad del usuario depurar los mensajes enviados y recibidoes, a efecto de mantener
disponible el espacio necesario para continuar haciendo use de este servicio, ya que ef espacio

asignade a cada buzdn es imitado.

Queda prohibido el envio de Mensgjes de Correo que contengan cadenas y archivos de cardeter
personal.

El tamafic de los archivos que se envien y reciban a través del Correo Electrdnico Externo serd
limitado,

Las cuentas de correo institucionalés serdn eliminadas al momento en que el personal deje de
laborar en la Comisién.

Gofe 10 No. 23C entre 51y 53
Ed#icio "Maonsidn Corvaicl”
Col. Centro Cludad Amuralicda, T.F. 24000
Son Frencisco de Campeche, Campeache, México
% $91816-7419 Ext. 28751
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Coédigo Nombre Pdginas
MaNUAL DE POLITICAS ¥ PROCEDIMIENTOS DE LAS TIC's
Fec_:hc - Area: DIRECCION DE TECNOLOGIAS DE INFORMACION 20 bE 64
Actuglizacién .
15/ENE/2022 Referencic ! Versién: 1.2
ICACIONES
Todas las Aplicaciones del Sistema para el Desarrolio Integral de la Familia del Estado de
Campeche deberdn contar con responhsables de aplicacion, de la informacién y de seguridad

como rol primario y designar un responsable en su ausencia como rol secundario.

El responsable de Aplicacién tendré como responsabilidades las siguientes:

£l responsable de Ia Informacién tendrd como responsabilidades las siguientes:

*» & @

1.7.2.

Autorizar los accesos a las dreas restringidas de la aplicacion
Autorizar los cambios a la funcionalidad de la aplicacién
Autorizar los cambios af ambiente de la aplicacion

Garantizar que las persenas & fas que auioriza el acceso posedn el entrenamiento

necesario
Nombrar un responsable de Aplicacion sustituto
Participar en la auditoria de permisos

Hay que asegurar gue las personas que deban interactuar con ¢! sistema lo/hagan en

tiempo y forma

Autorizar el acceso alos datos

Autorizar el uso de los datos por otras aplicacienes

Autorizar y validar procesos de importacién y exportacién de datos
Responsable de Seguridad tendrd como responsabilidades las siguientes:
Ejecutar los procesos de creacién de cuentas

Ejecutar los procesos de asignacién de permisos a la aplicacion

No autoriza permisos, solo ejecuta la peticién autorizada por el respansable de

Aplicacion y el responsable de la informacioén.

Este serd personal de la DTi solo en caso de que el sistema no cuente con un catdlogo

gue permita creary asignar permisos de cuentas en el mismo.

LICACIONES

Toda drea qué requiera alguna aplicacién de desarrolle de un sistema, deberd solicitarla o

través del formato de “Solicitud de Desarrollo de Sistemas” para su andlisis de factibil
Direccién de Tecnologias de Informacién.

idad en lg

Todo provecto de-desarrollo de sistemas de informacidn deberd ser analizado y autorizado por

lg DT1 ontes de su desarrollo e implementacién, de dcuerdo con fa viabilidad, asi|c

Colle 10 No. 230 entre 81 y'53
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S

recursos disponibles, se definird la realizacién por personal de la DTl o por un P
{desarrollo externc}.

El drea usuaria deberd generar el “Documento de Requerimientos de Sisterna” en ¢
especifican medidnte una gufa los requerimientos o especificaciones del funcionam
sistema. Dicho documento es base para el andlisis en campo y medicién del alcan

solucidn.

El drec usuaria debe proporcionar toda la informacion necesaria af desarrollador y/o
para esclarecer fos procedimientos de operacidn, asl como los flujos de Ja informacion,

roveedor

londe se
ento del
ce de la

andlistas
cantidad

y perfiles de usuarios, formatos entradas y salidas, reportes etc. Se levantardn minutas de

trabejo en cada reunidén para el levantamiento de la informacion.

E| desarrollador debe presentar un prototipo funcional al drea usuaria o solicitante después de

un fiempo acordado para su revision y autorizacion.

En el caso de desarrolios externos, los proveedores de servicio participantes deberdn hacer una
demostracién de su desarrollo, aplicacion o software propuesto con datos recles que jes
proporcionard el Grea usuaria a través de la DT! y de acuerde con un calenddrio Gue se les

otorgaré para este efecto. Las pruebas deben ser de funcionalidad, capacidad y
deteccién de errores. Esto Gitimo aplica también para los desarrolios internos.

volumen,

Todas las nuevas aplicaciones deberdn contar con un catéloge de usuarios en el cual el
administrador del sistema pueda crear, modificar o eliminar cuentas de acceso, asi|como sus

permisos.

El desarrollador debe capacitar en dos niveles: usuario comtn del sistema |y usuario

administrador del sistema, proporcionando un calendaric pard tal fin.

Se debe generar un acta de entrega ¢ liberacién del sistema en donde cmbas partes quedan
conformes con el proceso de desarrollo; asi como la definicion de responsable de Aplicacidn, de

Informacién y de Seguridad de este por medio del documento “responsable de Aplica

cian”.

£n ol caso de désarrollos externos, las aplicacionas serdn evaluadas técnicamente por la DT
gral de la

pdra que sean compatibles con ia infroestructura del Sistema pera et Desarrolle Inte
Eamilia del Estado de Campeche y se deberd cumplir con los siguientes entregables]

1. Programas Fuente (cédigo} del desarrolio y “scripts” de la base de datos {en CD}.
2. Manual Técnico de base de datos (impreso y en CD).

« Diccionario de datoes.

¢ Diagramas de Entidad-Relacién {Relaciones).

» Procedimientos almacenados (Store Procedures).

¢ Manual Técnico del software (impreso y en CD).

e Diagramas de flujo {fisicos y légicos).

« Diagramas por médulo.

Bnbreg, s Calie 10 No. 230 entre 51y 53

Col. Centro Cludad Amurailoda, C.P. 24000

San Froncisco de Campeche, Campechie, México
s o Talpede by 987 816-7418 Bxt. 28751
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e listado de Archivos.

s Listado de Objetos.

¢ Listado de Funciones.

e Listado de otros.

e Fuente comentada del software.

3. Manual del Administrador (impreso y en CD).

4. Manual del Usuario (impreso y en CD).

5 Manucl de Instalacién del servidor y de los clientes (impreso y en CD).

6. CD de Instalacién del Sisterna y demds aplicaciones {1 media eriginal) Documentacion de

Licenciamiento {licencia de propiedad del Desarrollo, licencias de las aplicaciones extras y
licenciamiento de la base de datos).

Esta documentacién serd resquardada por la DTI para proporcionar el correcto soporte del
sistema y su hospeddaje los servidores del Arec de la Direccidén de Tecnologfas de Informacion
del Sistema para el Desarrollo Integrul de la Fomitia del Estade de Campeche, la D1 no serd
responsable de aplicacienes de las cuales no exista la docurmentacién definida o no se
encuentren hospedados en [os servidores de ka Direccidn de Tecnologias de informacion.

Los desarrollos externos deberdn contar con las siguientes caracteristicas generales
garantizadas de la aplicacion:

e Modularidad: El disefio debe ser modular, que permita el crecimiento futuro.

¢ Adaptabilidad: Adaptable a le normatividad gubernamental vigente de| Instituto
Electora! del Estado.

e Escalabilidad: para definir procedimientos de operacién y que sea configurg ble desde
la aplicacién misma para la modificacion de las reglas de operacion sin medificar los
pragramas fuente.

e Exportacién de datos: que permita la exportacion de datos o Excel, Ward, PDF -y
archivos planes.

e Auditoria: que incluya un médulo de auditerfa en linea en todos los niveles de cada
operacién del sistema.

¢ Seguridad: que permita el manejo de niveles de seguridad jerdrquica.

1.7.2.

En el caso de que sea necesario un mantenimiento al sistema, el drea usuaria deberd solicitarlo
a través de la “Solicitud de Mantenimientos de Aplicaciones®

La DT} proporciona mantenimiento a aquellos sistetnas hospedadas en el _f\re-a de la Direccidon
de Tecnologias de Informacidn del Sistema DIF Estatal que cuentan con toda la documentacion
mencionada en el apartado 1.7.2. Desarrollo de Aplicaciones. La DT} no es respc nsable de
proporcionar mantenimiento @ aplicaciones que no cubran jos requisitcs mijnimos de
documentacidn técnica,

Calie 10 No. 230 entre 51y 53

Edificie "Monsidn Carvalal”
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En el caso de mantenimiento proporcionado por proveedores, la DTt serd el contacto téenico
que asegurard el cumplimiento de los requerimientos de documentacién y técnicos para la
documnentacién del mantenimiento, en ningtin momanto podrd decidir sobre la funcionalidad
de este, esta deberd ser definida y autorizada por el responsable de Aplicacion.

1.7.4%. Ix

Constituyen infracciones o las presentes politicas por parte de los sujetos a que las mismas se
refieren las siguientes:

CCIGNES

a) Ser sorprendidos utilizando el equipo propiedad del Sistema DIF Estatal para
actividades personales;
b) Extraviar o daofiar el equipo propiedad del Sistema DIF Estatal, del cual serd responsable
el usuario gue lo tenga bajo su resguardo, sdalvo que se demuestre que el misme no fue
responsable de dicha pérdida o dafio;
¢} Extraviar o alterar informacion propiedad del Sistema DIF Estatal almacena da en sus

equipos;
d} Instalar software sin la autorizacién de la DTI;
e} Utilizar el correo electrénico institucional para cuestiones perscnales;
fl Las demés que se contrapongan a la adecuada implementacién de las presentes

Politicas de Tecnologia de ja Informacidn.

Cuando algin usuario de los servicios de tecnologias de la informacién incurra en alguna de las
infracciones a que hace referencia lo anterier, segun sed el caso, se aplicardn las siguientes

sanciones:

a) En el caso de que el usuario haya incurrido por primera vez en alguna de las conductas
que constituyen infracciones, se le notificard para que, e un plazo no mayor|de 15 dias
hébiles contados a partir de la notificacion respectiva, subsanen los irregularidades

cometidas.

b) Para el caso de usuaries con infracciones recurrentes © casos de reincidencia, se
procederd de conformidad a ia gravedad de las faltas, serd la Direccidn de Tecnologias
de Informacion en coordinacién con la Direccidn a la que pertenece el usugrio aplicar
las sanciones de acuerdo con la infraccidn cometida. Esto independiente de las
sanciones administrativas en las que pueda incurrir. '

Catie 10 No, 230 entre 51y 53

Edificiy "Mansidn Carvajel”
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2, EpIFicios Apm

2.3,

EDIFICIOS

08, CewTRo DE DAYOS ¥ BIENES

Se detaila la relacién de edificios que son administrados por esta Direccién de Tecnologias de
Informacién, seftalando el domicilic y dreas administrativas que albergan.

' Edificio IPIC

 Edificio Centro de Atenciéﬁ .
Psicosocial o Nifias, Nifios v

| Edificio del Centro Rehabilitacion
y Educacion Especial

Edificio Centro Artistico v
Cuitural “Leovigildo Gémez”

o :D:reccmn de Demrroillo Famllmr v
Volirtariado '

.de Atencmn a chg Nifios v Adolescentes

& Desairolie.

Direccién de Asistencia Alimentario y

Desarrollc Comunitario, Organe de Control
Interne, Departamento de Inventarios y

ncra Socnﬂi v
ectitin et uﬁdlcct yig®
Coordinacién de Atencton Psrccsocxc:i a

Nifias, Nifios y Adolescentes, Coordinacién

enemi del AI befgue infcmtll :

Centro ?ehabilitdbiﬁn y Educacién E'specic:]

(C.REE}

Centro Artistico y Cuitural "Leovigﬂdo
Gomez"

Direccién de General, Direccidn de

Administracién, Direccidn de Finanzas,
Direccién de Planeacién Estratégice,
Direccidn de Comunicacidn Seocidl y ia
Direccién de Tecnologius de Informacién.

©. Genitro Regional gé Retiabilitdeisn ntegral

Catie 10 Ne. 230 entre 51y 53

Edificio "Mansion Carvefal®

Col. Centro Cludud Areurallade, TP, 24000

San Franeisco de Campeche, Campechs, Méxice
N & 981 816-7418 Fxt. 28757
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- Cille 8 No: 303 entre BT
. H:stonco C.P.:24000, ‘SanFrancisco
j Campeche Cumpeche,

. Av. Lépez Mc:teos No 22

" ‘Carman, Carnpechie; b

Cﬂmpeche México
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Calie 16 Nrn. 348 entre 51y 53, Col.

Centro Histdrico, C.P. 24
Francisco de Campeche,

Meontecristo C.P, 24020,

D00, San
Campeche

63, Colf Cem‘:ro
México

5-A, Col.
San Francisco

Campeche, Campeche, México

© Av, Juan Escutic $/N Col.
.. frenteidl DEcime. Batalld)
* . Sdn Francisen Cempech

México.’
Cclle 7, Héroes de Chcp
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n de infantsffa; -
5 Cenfipectie;’

Jli'epéc, éoi. .

FOVi, C.P. 24030, San Francisco

Ccmpec.he Caompeche,

{ amp foi e,'Campeche.
Calle paso de las Aguilas
Pocyenaum, Col. Solidarig
24060, San Francisco Ca
Compeche, México

"o, San-Franciséo Camp
‘Carnpeche, México

snez Pottills S/, C=‘;
.. CIP. 24090, San

México

Mésico -

s 8/n, Esquina

lad Urbana, C.P.
inpache,

eche; -
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Area Administrativa; Procuradurfa de Proteccion de nifias, nifios y adolescentes.
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2.1.1. RN

Localizacién: Calle 53 con 16 Edificio del Centro de Justicia para las Mujeres Planta Alta, Col. Centrpo Historico

C.P. 24000, San Francisco Campeche, Campeche, Meéxico.

Servicios:
+ Servicio 01{800) 712-3575
¢ 3 lineas telefdnicas
o 9818114040 (INTERNET)
o 9818166932 (INTERNET]
o 9818160710

Calie 10 No. 230 enre 51y 53

Edificic "Mansion Carvaial®

Col. Centro Cluded Amuraliode, TP, 24000

San Frencieco de Campeche, Cam@éc’ne. Maxico
Y OB BI6-7419 Ext. 28751
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| Edificie PIC.  panarte de:San Pedro,
L R OXXO Bahasries |
1. BBVA Bancomer -
Mercads ' _‘Cg
© Abarrotes Willss £ &
vrgsd Compeche 2 _
S B " Butorizads telned
<%
Areas Administrativas: Direccién de Asistencia Alimentaria y Desarrollo Comunitario, Organo \de Control
Interno, Departamento de Inventarios y CEDECA.
Localizacién: Calle 16 Nim. 348 entre 51 y 53, Col. Centro Histérico, C.P. 24000, San Francisco de|Campeche,

Campeche.

S’ewi'f:?ios_:"
* 3 lineas telefdnicas
o 9818114816 (INTERNET)
o 9818169177 (INTERNET)
o 9818161798

Catle 10 No. 230 entre 51 v 53

Edificlo "Mansidn Carvajal”

Col. Centro Cludod Amuraliodes, TP, 24000

San Froncisco de Campeche, Campache, México
ks 987 816-741% Ext. 28751
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Areas Administrativas: Direccidn de Asistencia Social y Discapacidad; Dirveccién de Juridica; y la D

Eniricio 30

PALACGHKS DE
GOBERNODE, S
Dpsarrofio Famiiar
; : Voketarato
Eadibcie 358
F i 4 s - s
@ parté e San Corlos o o o 'z,wgs%
*sghaTEoam .

. ‘el Populer Mesicana

C o Dlbrmeracs Dl

Desarrollo Familiar v Voluntariado.

Localizacién: Culle 8 No. 303 entre 61 y 63, Col. Centro Histérico C.P. 24000, San Francisco

Campeche, México.

Servicios:

e Alineas telefénicas
9811271329 (INTERNET)
9818114734 (INTERNET]

o]

C
o]
O

2818110218
5818115397

Calie 10 No. 230 entre 51y 53

Edificie "Monsién Carvejel”

Caol. Cantro Cluded Amurallada, £.P. 24000

Son Francisco de Campeche, Tampechs, México
e 981 816-7419 Ext 2075
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Areas Administrativas: Coordinacion de Atencidn Psicosocial a Nifias, Nifios v Adolescentes, Coordinacion de

Atencidn a Nifias, Nifios y Adolescentes.

Localizacion: 4v. Lépez Mateos No 2294, Col. Montecristo C.P. 24020, San Francisco Campeche,|Campeche,

Mexico.

Servicios:
¢ 1linea telefénica
o 9818115738 (INTERNET)

Calie 10 No. 230 entre 51y 53

Edificio "Mansidn Corvaial

Col. Centro Chuttad Amuraliods, C.P. 24000

San Froncisco de Campeche, Campechs, México
% 981 816-7419 Ext 28751

£} www.dfcompeche.gob.mx




Cédigo

Nombre _ Paginas
MANUAL DE POLITICAS Y PROCEDIMIENTOS DELAS TIC'S
Fecha 14 cq: DIRECCION DE TECNOLOGIAS DE INFORMACION 29 DE 64
Actualizacidn _
15/ENE/2022 Referencia: i Version: 1.2
2.1.5. E
- <,
@ s
L =
%, =
= g
. £
Sk el &
e -
e ‘ . EE Fone Mty
‘ﬁsac&eia Secundaris
' Téonion é?i_t‘zmrg; (3
Prevs
beerg.w gt
" Mnrte Palosien Lavsiis”
L
A
o
Areas Administrativas: Coordinacién General del Albergue Infantil “Maria Palmira Lavaile”.
Localizacién: Av. Juan Escutia S/N Col. Buenavista, frente al Décimo Batallén de Infanieria, San Francisco

Campeche, Campeche, México.

Servicios:
+  Tlinega telefénica
o 9818113534 (INTERNET)

Calie 10 No. 230 enire 51y 33

Edificic "Monsidn Cafvaiol

Col Centro Diuied Amuroliada, CF. 24000

San Froncisco de Campeche, Compache, México
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2.1.8. EpmmicionelCERrRoe REHABILITACION Y
Enucacion Lapua:
. Lrashutors
Gorditio 84 e CV
CREE DE CAMPECHE
"‘m;:: ey ‘ Jﬁ}'@!‘i:’:.‘-ﬁl
CESE DE CAMPEGHE :
Wiscethnea Falrn
: éf% S Guavsiupe’
%ﬁ ’ o R ) %‘ﬁg Srvies Hospital B
) o T ?’a{ﬁm Trusha ¢ Rz:a;ﬁ .
Areas Administrativas: Centro Rehabilitacién y Educacién Especial (C.REE.).
Localizacién: Calle 7, Héroes de Chapultepec, Col. FOVI, C.P. 24030, San Francisco Campeche, Campeche,
Meéxico.
Servicios:

o 2 lineas telefénicas
o 9818162169 {INTERNET)
o 9818161310

Caolie 10 No. 230 entre 51 ¥y 53

Edifidio "Marsién Carvajal”

Col. Centro Cluded Amurclleds, TR, 24000

San Francisco de Campeche, Carmpeche, Méxice
% 9m1 8167419 Ext. 28750
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Areas Administrativas: Direccidn de Atencidn Integral al Aduito Mayor (DAIAM).

Localizacién: Av. Lépez Portillo S/N, Col. Miguel Hidalgo, C.P. 24090, San Francisco Campeche,
Meéxico.

Servicios:
o 2lineas telefdnicas
o 9811280988 (INTERNET)
o 9818125249 (INTERNET)

Cofle 1o, 230 entre 51y 53

Edificio "Mansién Carvaial”

Col, Centro Ciudad Amuralioda, TP 24000

$an Francisco de Campeche, Campeche, Méxice
Vo 987 8167419 Ext. 28751

& www.difcampecha.geb.my
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Areas Administrativas: Centro Artistico y Cultural “Leovigildo Gémez ™,

Localizacién: Calle paso de las Aguilas s/n, Esquina Pocyaxum, Col. Solidaridad Urbana, C.P. 24060, San
Francisco Campeche, Campeche, México.

Servicios:
¢ 1linea telefénica
o 9818131459 (INTERNET)

Calie 30 No. 230 entre 51y 53

Edificio "Mansidn Carvojal”

Caol. Centro Cludod Amurollads, TP, 24000

San Froncisce de Campeche, Campeche, México
G 981 816-7410 Bxx 20751

T www difcampechie gob.amx
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Areas Administrativas: Direccidn de General, Direccion de Adminisiracion, Direccién de Finanzas, Direccion de
Planeacion Estratégica, Direccién de Comunicacion Social y la Direccion de Tecnologias de Informacion.

Localizacian: Calle 10 #230 entre Calle 51 y Calle 53, Col. Centro Histdvico Edificio Mansién Carvajal, C.P.
24000 San Francisco Campeche, Campeche, México

Servicios:
s 6 lineas telefénicas
o 98M1M271460 DTI (INTERNET)

9818115453 DA (INTERNET)
9818115444 DF (INTERNET)
9818115434 DG
818113673 PRE

o 9818113384 PRE
¢ 20 troncales digitales
e 60 nameros telefénicos virtuales (DID's)

o o 0 ©

Calie 10 No. 230 enwa 51y 58

Edificio “Mansion Carveiol”

Col. Centro Cludad Amurcliodn, TP, 24000

San Francisco de Campeche, Compedhe, Mékics
S 9818167418 Ext. 268751

5 v difcampeche.gob.myx
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Areas Administrativas: Centro Regional de Rehabilitacién Integral

Localizacién: Calle 56 s/n, Subcentro Urbano Pablo Garcia y Montilla, C.P. 24180, Ciudad d
Campeche, México

Servicios:
¢ 1linea telefénica
o 9833825828 {INTERNET)

Coliz 10 No. 230 entre 31y 53

£dificic "Mansidn Corvajal”

Col. Centro Ciudod Armuraltada, T.P. 24000

San Froncisco de Campeche, Campeche, Méxicc;/ ;
% 9818167419 Ext, 28751

£ www . difcompeche pos.mx
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&2, InvENTARIODE BiEnes D
BeBok. LONCE
Se cuenta con un total de 355 equipos de cémpute, distribuidos de la siguiente manera, 32 equipos
portdtil {1 CAPANNA, 4 Edificio 303, 7 PIC, 7 Procuraduria v 13 Mansién Carbaial) v 323 Equipos de
escritorio (12 Albergue Infantil, 3 Almacén, 28 CAPANNA, 1 CEDECA I, 3 Leovigilde Gdmez, 2
Rehabilitacion Acudtica, 33 CREE, 25 DAIAM, 52 Edificio 303, 38 IPIC, 99 Mansién Carvajal y 27

Procuraduria).

2&@ 53

El Sistema DIF estatal campeche, cuenta con un total de 102 impresoras distribuides en los diferentes
edificios con los que se cuentan, & Albergue Infantil, 5 CAPANNA, 15 CREE, 8 DIAM, 18 Edificio 303,

& IPIC, 46 Mansidn Carvagjal y 2 Procuraduria.

23, CapaCIDADES DL ALME

2.L.5.

Se cuenta con capacidad de almacenamiento de 3.6 TB para el Centro de Datos principg
cuales son utilizados para dar soporte a los servidores virtuales, donde se almacenan los g
administratives, aplicaciones web y demds sistemas criticos de la institucion.

EXTER

2.8.2.

I, los
istemas

Se cuenta con un total de 6 TB en discos externos, los cuales son empieados en ef almacenamiento
de respaldo de bases de datos, archivos y sistemas administratives, los cuales podrdn ser utilizados

en caso de fallas o perdida de informacidn.,

Calle 10 Mo, 230 antre 51y 53

Edificie "Mansidn Carvolal”

Col. Centro Ciudod Amurclioda, TP, 24000

San Fronciseo dg Cqmgeche, Compeache, México
) Y 98T B16-7419 Ext. 28751

B www d fearmpeche.gob rmx
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I
LB CENCIASDELASTIC S
Es importante definir los procedimientos vy planes de accién para el case de una posible falla o
cuando ocurra una contingencia, es esencial que se conozea al detalle ef motivo que la origind vy el
dufio producido, lo que permitird recuperar en el menor tiempo posible el proceso perdido.
El Manual de Politicas y Procedimientos de TIC's es un documento técnico-normativo que presenta

en forma ordenada vy sistemdtica los procedimientos a segulr para lograr el trabajo de acyerdo con

métodos previstos, desarrollédndose en la base a la Estructura Orgénica vigente y tienen
instructive e infotmative. '

Todos los procedimientos tienen Jos sigulentes objetivos comunes.

cardcter

« Guiar u orfentar el trabajo, formalizando fos procesos y procedimientos relacionades en

tiempo presente-fuiuro; dandoles un ordenamiento y coherencia para lograr reg
rendimientos dptimos.

o Reforzar el modele de ko estructurg, disefiando los procesos y procedimientos
respondan ol manejo de resultados a través de procesos.

ultados v

para que

e Agilizar la toma de decisiones, buscando que cada Area administrativa pueda tomar

decisiones sin la intermediacion de tas Areas administrativas superiores
s Buscdr la eficacia en los resultados vy la eficiencia de lograr las reducciones de cos

2.3, ConTROLYEVALUACION DERIES

Las contingencias pueden presentarse en diversos escenarios. Para dar pronta respuestg

tos.

correcta

hay que apegarse a las siguientes recomendaciones de acuerdo con el tipo de evento, siempre y

cuando sea posible y no se ponga en riesgo la integridad del personal.

—=  Dar avise al responsable del drea.

incenformidad por parte de las i Programarse con su equipo de
—i cutoridades, amenczands &l cierre de; trabajo para proceder a dicha
¢ la institucidn, suspension de servicios ; ST L

L. 4 -elécirice, entreotros i

Mantener comunicacién con el
. responsable deldrea

_ o Dar aviso ¢ Ids autoridades
1 Sin previo aviso: Incluye el clerre por PLc . - Pertinentes.
| partes de las autoridades en horario | S o
1 laborable, blogueos de instalaciones
~-—por parte dé grupos ofganizados, fatlo;
{ eléctrieq, cualquier otra situacion que’
impidd la realizdecién normal de las -

* Dar aviso y mantener comunicacién
con el responsable del grea afectada,

o

|Dar aviso a su equipe de trobajo para’

Calle 10 No. 230 enire 51y 53

Edificio "Mansidn Carvaiol”

Col. Centro Ciudad Armuraflode, $.P. 24000

San Fronciseo de Campeche, Compachs, México
L 981 §16-7419 Ext. 28751

4P www.difcampecha.gebmx
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Hurgcan/ La época de hurocanes que comprende de | »  Mantenerse clerta a los medios de

inundacién/ mayo o noviembre es un tema de preparacién. comunicacion y boletines oficiale
ilavias 8¢ consideran ciertas dreas de posible riesge, | ¢+ Progromarse con su equipo de trapaio
torrenciales sin embargo, existe la posibilidad de dafios para proceder ¢ dicha contingencia.
colaterales en zonas | distintas a lus ; ¢« Mantener comunicacian con el
contempladaos. responsable del drea
» Encaso de ser un drea de dlto riesge, se
procederd a tomar medidas espediales
antes de comenzar las temporadas de

hurgcones.

Calie 10 No. 230 entre 51y 53

Edificio "Mansidn Carvajol”

Col. Centre Cludod Amuraileds, TP, 24000

San Francisco de Campeche, Compedchs, Méxics
. N OBl K16-T419 Ext 28751

42 waw.difcompeche.gob.nx
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2.2. Imvznnoecrin e Sewvicios pE TErEronis
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Se describe el procedimiento o seguir para el reporte de fallas en el servicio de telefonfa de la

Mansidn Carvajal, sefalan las dreas involucradas en el proceso.
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Culie 30 No. 230 entre 51y 53

Edificie "Monsidn Carvoial®

Cal. Centro Cludad Amuralkada, T.P. 24000
Son Francisco de Campeche, Campeche, México
N 981 167419 B, 28751

£} www.difoompeche.gobumx




diversos edificios que cuentan con linea comercial de TELMEX.
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3.2.4. SERVICIOSDE LiR Fiias
Se describe el procedimiento o seguir para el reporte de fallos del servicio de telefonic de los
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Calle 10 No. 230 erare 51 y 53

Edificio "Mansidn Corvaiol®

Col. Centro Cludad Amuraliada, ©.P. 24000

Seo Froncisco de Campeche Campecie, México
) &, 981 8167418 Ext. 28751

%2 www difcampeche. gobimx
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2.2.3. SrpmviciospeCars Wi

Relacién de nlimeros telefénicos

Echﬁcu) Centro Art|st|co y ; qu[e pcxsn de as Aguilas s/n,

Cultural "Leovigilde Gémez” | Pocyaxurn, Col. Solidaridad Urbana, C.P.
i 24060, San Francisco Campeche,

Campeche, México

Edificio Centro de Atencidn Av Lopez Pertlllo S/N, Col. MlgueE Hldalgo,

Integral @l Adults Mayoer C.P: 24090, Sen Francisce Campeche, ﬁg" ?
Campeche, México A i | ;‘

Edificio Centro de Atencidn Av. Lapez Mateos No 229-A, Cal. Montecristo | 98?811538 PQT CONECTES EGOC!O

Psicosocial a Nifias, Nifies y C.P. 24020, San Francisco Compeche, | :

Adolescentes Campeche, México

] Ed lf‘ cio de] Centro
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M ;
i .3
sl L%{gﬂ;&g& zhggéé* ;;1%5 W Mgg»

i Calte 16 Ndm. 348 entre S‘E y‘53 Col. Centro
! Histérico, C.P. 24000, San Francisco de
i Campeche, Campeche

Edificio IPIC

\iEGOClO

Calig 10 No. 220 entre 51y 53

Edificio "Monsidn Carveiel

Col. Centre Cludod Amurcliode, TP, 24000

Son Froncisco de Campeche, Campeche, México
% 987 B16-T4W9 Bat 28751

& www.dfcompeche.gob.mx
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Edificio Domicilio o Numero Servicio

‘%m et

9813114815

Procumdunc de Proteccion : Calle 53 con 16 Edlﬁcio dej
de Nifias, Nifics y | Centro de Justicia para las Mujeres Planta
Adolescentes I Alta, Col Centro Higtdrico C.P, 24000, Scn
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bl
3C10

Calie 10 No. 220 entre 51y 53

Edificio "Mansidn Corvajal”

Col. Centro Cludad Amuratiade, CP. 24000

San Froncisco de Campeche, Compechs, México
Ty 981 B15-7412 Ext. 26751
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REUPCHIN DE SERVICIOS DE BED £ INTERNET

3.3.1-

Se describe el procedimiento a seguir en el caso de fallo dei servicio de enlace dedicad
dptica de la Mansidén Carvajal.

Senvicios pE EnLacepe ]

io de Enla
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H i
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L Caliz 10 No. 230 entre 5Ty 53

Edificio "Mansidn Carvaicl®

Col. Centro Cludad Amuratiada, C.P. 24000

San Froncises & Ca-ﬂpeche Compache, Méxice
T 98T B16-7419 Ext. 28757

€5 www.difcampache.gob.mx
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3.3.2. EraviciosoriwrTennerl

HETU

Se describe el procedimiento a seguir en coso de falla del servicio de internet {INFINITUM DE
TELMEX].

Coordmar;xa de

de lnformacro'n e ‘Desanollo de Sistemnas,” | CAST‘ DE TELMEX

Rédesy Soporte
Recepcion dei T 7
reporte defallay .| Sereceptionala
segeneraia una : "1 Crden de Seridio
Orden de Sewn:rb i :

Tuma i.aa Ordaen c‘ée Se levahrba s
20;1”1:100 Jp:zon‘l i
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Blagnosficar a irformadan
: Sfalla - "sig_uien’:ce:
SeiclemralaOrden |, [ S —— o té"i‘;gﬁg
" deServicip - i " el ol
0 ! il . - Descipgidn de
. Soludonarel: ) Falla. .
: *probierria de Ta - Contacty snsitio
— Fallay Turcar * - Numierg cetular
- Diagnosizco at del contgctoren.
Area Sohc:rtante ;  sHtio :
Gar Segu{mlenmm
al Caso enan - Lo
- Plaze de 24hea)]
L 2hes
B
’/r/l’afella;c?\ o
{r_';ﬂﬁucwnﬂ a4 = R
v

Colie 10 No. 230 entre 51 v 53

Ediicio "Mansidn Carvaial”

Cet Centro Ciudod Amuraiinda, C.P. 24000

San Francisco de Camgeche, Compechs, México
e 9818167410 Exd. 26751

T www difcarmpeche gob inx
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Bedd. SERVICIOsDERrpinTTnua

Area: DIRECCION DE TECNOLOGIAS DE INFORMACION 44 DE 64

Se describe el procedimiento a seguir, para el reporte de fallas en el servicio de Red Interna de los
diversos edificios administrados por esta Direccién,

~Coordinacién de Desarrolio
+ .y de Sistemas, Redes y Sopatte

Recepdidn del. T el
oL reporie defalla y Serecepcionala
"1 segensram una | Orden de Setvicio

Ordeh de Semwvicie B ' '

i

k4

ki

Tuirng # Orden de o
CSeriiciorala - ‘Diagnosticar la
i - Coordination - . falla

‘Sistermas Redes y-
-~ Soporte

 Soludenorel
probiémarde ta

No

“Se seludana fg ™
; -‘:faiii“a

.
- Diagnistico at ~
- Area Sclicitante .

Calie 10 No. 230 entre 5y 53

Edificio “Mansitn Carvajol”

Col. Centro Ciudad Amursliode, CP. 24000

Son Francisco de CG?YI?GC?IQ, Carmmpache, México
} Yy 98] 8167419 Ext 28751

& www difcampeche.gob.my

BHG DETY

2l

\/




Codigo Nombre Pdginas

MANUAL BE POLITICAS Y PROCEDIMIENTOS DE LAS TIC'S

Fe‘.:h" . Area: DIRECCION DE TECNOLOGIAS DE INFORMACION
Actualizacidén

15/ENE/2022 Referéncia:
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341 F o

Se describe el procedimiento a seguir, en el caso de reportar falla en los servicio

acondicionado en los Site de los diversos edificios administrados por esta Direccidn de Te
de Informacién.

s de gire
chologlias

' Direccion de-”
iditedeion de Sanvicios:
"y Transportesy .

RN : . Sek ifed ada.
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242 F DE SERVICIO DE SuBRINIS ELECTRICO

Se describe el procedimiento a seguir, en el caso de reportar falla en los servicios de energia eléctrica
en los Site de los diversos edificios administrados por esta Direccién de Tecnologias de Informacion.

 Eléctrico

-} Direccidn de Tecnologias
de Informacién -

| Reeepcionidel
. reporie defalls

Seenvie perstnal
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sdficitants
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i

“Terminar
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3.5,

Faren py EQuieo b Coner

&

Se describe el procedimiento a seguir, en caso de alguna falla en ios equipos de cdmpute de los
diversos edificios administrador por esta Direccidn.
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2.8.

Se describe el procedimiento a seguir, en |a solicitud de desarrollo de sistemas de informa
cualguier drea administrativa.
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3.6.2.
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BE Inro;
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Se describe el procedimiento a seguir, para realizar camblos en los sistemas de informocidn por
pdrte de drea administrativa que requiera realizar adecuaciones.
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3.6.3.
' INFOR)

Se describe el procedimiento a seguir, en para el caso de reportar errores en los sisternas de
informacién de las dreas administrativas.
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2.7. RRERLIERTO DE BRESE

Se describe ei procedimiento a seguir, en el caso de solicitar respaldos de informacion de las bases
de datos o sistemas administrativos que se encuentren administrador por esta Direccién de
Teenologfas de Informacidn.
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2.8, Grsndunroen

Se describe el procedimiento a seguir, en el caso de solicitar baja de personal de log
administrativos que se encuentren administrador por esta Direccién de Tecnologios de Inf

s sistemas

ormacion.
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&. 4.5, FORTIN

Fi Sistema DIF Estatal Campeche cuenta con un total de 4 dispositivos de seguridad perimetral
(FIREWALL) {UTM) euentan con licencias vigente de servicio en los edificios principales:

%.1.2.

Se cuenta con una solucidn de antivirus para con una duracién de 2 afic.
%;lﬁ. facEne

&.2.5.

Se detallan lo relacién de sistermnas desarrollados por esta Direccidn de Tecnologias de Informacién.

NOMBRE DEL : RESPONSABLE DEL DERECHOS DEL
SISTEMA DESCRIPCION TIFO DE SISTEMA SISTEMA SOETWARE
SISCAPI Sistema de Capiura de Informacidn Sistema WEB Coordinador de DIF CAMPECHE
Desarrolio de
Sisternos
REDISCAM Sistemas de Registro de Personas Sisterna WEB Jefe de DIF CAMPECHE
con Discapacidad Departamento
SiGA Sistema de Informacidn de Asistencia  Sistermna WEB Jefe de DIF CAMPECHE
Social Departamenio
SITRA Sistema de Transparencia Sistema WEB Jefe de DIF CAMPECHE
Departamento
SIADIF Sisternas Informdticos Sistema WEB Ceordinador de DIF CAMPECHE
Administratives (DIF ESTATAL) Desarrolic de
. Sistemas
SIGEAS Sistema de Informacién de Gestidn Sistema WEB Coordinador de DIF CAMPECHE
Estratégica para la Asistencia Social Desarrolic de
Sistermas

Calie 10 No, 230 engre 51y 53
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Son Frencisco de Campeche, Campechs, México
_ % 9B1816-741% Ext 28751

£2 yrww difcampeche.gob.mx

Harpecidy

GOBEIRNG DE TOFS




Cédigo Nombre Paginas
BIF ManuarDEPOLITICAS Y Pnom-:nn_umu'ms DELAS TIC’S
Vo xtand Cuvninig Fecha - » . '
“‘;‘s» MM Actualizacién Area: DIRECCION DE TECNOLOGIAS DE INFORMACION S40E 64
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%.8.2.

Contdmes con licencias de use por un afio, para el software administrativo, los cuales sor
¢« ContPAQI Nominas: Para llevar el controt de la némina de 1os trabajadores
» ContPAQi Facturacién Electrénica: Para llevar el conirol de la facturacidn de sery
prestados por las diversas dreas del Sistema DIF Estatal.
»  SAACG.Net: Parg llevar el control de la Contrel administrativo del gasto, Control
Ingresos, Contrel del Patrimonio y Centrol del Presupuesto.

LUCIOHES ADMINIS TIVAS

N

icios

de

Se cuenta con licencias para el uso de Software de Sistema opergtivos v de Ofimética, que son

proporcionados por el Gobierne del Estado.

&.2.5. W TR pECrwreo pe Daros

El Centro de Datos del Sistema DIF Estatal esta soportado por la infroestructura de YMw,
vCenter, compuesta por 3 Hosts con suficientes capacidades de procesamiento los cuale:
con licenciamiento vigente,
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La Direccién de Tecnologias de Informacidn, es la encargada de crear, resguardar y caneelar las
credencicles de accesc de los usuarios para el uso de los diferentes sistemas de informagcidn tales

camaor

Sistemas administrativos

Cuentas de correo electrénico institucional
Acceso o la red de telecomunicacionas.
Cuenta de aeceso a equipos de cdmputo.

Calle 10 No. 230 entre 51 v 53

Edificio “Mansidn Carvajol”

Col. Cantro Cludad Armuralioda, C.F. 34000

San Francisco de Campeche, Campeche, Méxdco
Y% 981 8167412 Ext 38757

) www.difcampeche.gob ms

GGy




Cédigo Mombre Pdginas
MANUAL DE POLITICAS Y PROCEDIMIENTOS DE LAS TIC'S
Fec.:hq e Area: DIRECCION DE TECNOLOGIAS DE INFORMACION 56 DE 64
Actualizdgcién
15/ENE/2022 Referencia: Versidn: 1.2
B. 210 DE TERMIINOS
5.1. TERMINOS
MANUALES ADMINISTRATIVOS: Documentos gue permiten estandarizar y formalizar métodos,
formas vy sistemas de trabajo, asi como estructuras y procesos.
MANUALES DE ORGANIZACION ESPECIFICOS; Documentos que permiten exponer con detalle la

estructura de las unidades administrativas, sefiolands los puestos y la relacién que existe entre ellos,
explicando sus objetivos y funciones, la jerarquia, asi como los grados de autoridad vy

responsabilidad que se establecen.

SISTEMA DIF ESTATAL: Sistema para el Desarroifo Integral de la Familia del Estado de Campeche

MANDOS MEDIOS: Subdirectores, Coordinadores y Jefes de Departamento.

MANDOS SUPERIORES: Director General y Directares de Areas.

5.2 Bi¢

DIF: Desarrollo Iritegral de la Familia

DA: Direcciéon de Administracién

SRM: Subdireccion de Recursos Materiales

SST: Subdireccidn de Servicios y Transportes
DTi: Direccién de Tecnologias de la informacién
TI: Teenologias de la Informacién.

Tics: Tecnologias de la informacién y las Comunicacién,

@QW%% S Celie 0 No. 230 entre 51 v 53
£ Edificio "Marsion Corvojal

. Col. Cantro Cludad Amurgliads, TR, 24000

5 San Froncisco de Campeche, Campeche, México
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6.
€.1. Simpoiosis
A efecto de dar clarided a la interpretacion de los diagramas de flujo, representadeos|en forma
gréfica y el desahogo secuencial en que se realizan actividades, se considera importante instruir al

lec¢tor acerca del nombre vy utilidad de los simbolos empleados.

\\‘A
g

.:../

b

Inicio o Térmico

Sefala en donde inici

g O

termina un procedimiento

Representa la ejecucion de
una
Actividad . .
o mas actividades del
procedimiento
Subproceso
Representa cualquier escrito
Documento que entre, se genere 0 se
emita en el procedimiento
Indica las posibles alternativas
Decisién dentro del flujo de
procedimiento
Representa el enlace de una
Conector actividad con otra dentro de

un procedimiento

Conecta simbolos, sefia

Direccidn de flujo o linea de
unién

ie 10 Mo 230 entre 51 v 53
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! 8.2 CHcrimY-E GADEED

i Formato utilizado para la entrego de equipos de cdmputo nuevos o reacondicionados.

i = s -
| g CHECL2ST - ERTBIEA DL B

| : Fagha . gy y

; ] i Arao: DIECCION DE TECMOLOEIRY BT INFORMATION ] 1R 1
: WENEADE  Rafereniie Ewmsxm

; Tl
E COMPUTABORE I DESKTORY PORTATID) Min-ooe
: MORTTOR N Y )
| PRESORA Ty LASERIEY S DESOIET CyMATRE
EECANER 13 PORTATCY MULTIGNCIONAL
|

i | CONECTVDAD DERED NLAND) wrt
SERVICID DF INFERNEY
SERVICIS D CORRED

! SERVICKS DE IMPRERION EN REG:

=T o LU - TR xS TR S Y

Reoibet orienioriss, aoarce de los ieyrives SErR &t piatio gt AU de oo, por parte del prrson de fa Diecgion
#nEL
Q=0 Ao
Hondre y Firms Mombre y Firmo
Entreqa Recthe

Fedle 12 e, FRFarire ¥ g 95

ExfSfcia Wasssiin, Gaocjnl

o, vy Ldniond dvoeraiiod, S08° R

S $merieio e Dunprertie, Compecing Mo
L b SR BRI s, BRI

W s ot

¢ Calis 10 No, 230 erire 51y 53

Edificio "Maonsidn Carvejed®

Col. Centro Ciudad Amurcliada, TP, 24000

San Froncisco de Campeche, Campeche, Méxdico
e 981 516-7419 Ext. 2875
 www.difcampeche.gob.mx

PELCH

GOBIERNG DE ?w-




Codigo Nombre P&ginas
MANUAL DE POLITIEAS Y PROCEDIMIENTOS BE LAS TIC'S
Fecha 4 ea: DIRECCION DE TECNOLOGIAS DE INFORMACION 59D 64
Actualizacion
15/ENE/2022 Referencia; Versién; 12
£.3. SER DE SEBVICIO

GOBIERNC DEL ESTADO PECAMPECHE
DIRECCUON DE YEUNCLOGIAS DE INFORMACIUH

CRDEN DE SERVICIO

Fduar Rodolic Everardo Lopaz
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€.%4. Dincudsticon:Eguiro g Conpure
Formato utilizado para el diagnéstico de los equipos de cdmputo gue son remitidos para su

reparacién a esta Direccién de Tecnologias de Informacion.
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